4 picicom

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Muchas gracias por tu interés en esta actividad, empezaremos en unos instantes
Recuerda apagar tu cdmara vy silenciar tu micréfono.

Durante la sesién para cualquier pregunta puedes usar el chat interno de la plataforma
o bien preguntarnos activando tu micréfono.

La sesién sera grabada y podra ser publicada posteriormente en los canales del
proyecto Digicom; puedes abandonarla en cualquier momento.

Correo para consultas digicom@comercioasturias.com

Web del proyecto https://comerciodigitalgijon.es

Principado de Asturias
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https://comerciodigitalgijon.es/

[**) DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIJON

SEGUNDO SEMESTRE
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) Dicom SEGUNDO SEMESTRE 2022

S6 (19-23 sept) MARKETING DIGITAL INNOVADOR
S7 (26-30 sept) MARKETING DE PRODUCTO

S8 (17-21 oct) ANALITICA WEB

S9 (24-28 oct) CIBERSEGURIDAD

S10 (14 nov) LINKED-IN
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DIGICOM

PLAN DE DIGITALIZACION

DEL COMERCIO DE GIION

MARKETING DIGITAL INNOVADOR

Semana 6 - 19 al 23 de septiembre

Principado de Asturias
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5o MARKETING DIGITAL INNOVADOR

LA COMUNICACION ONLINE

IMAGEN

CANVA

EJERCICIOS
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QD'G'“"" MARKETING DIGITAL INNOVADOR

La importancia de la imagen en la comunicacion online

°  Muy rdpidas de consumir
° Viralidad
o Contenidos mds atractivos

°  Ayuda en el posicionamiento SEO

o Crean BRANDING = Marca
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Q"'G'“M MARKETING DIGITAL INNOVADOR

Bancos de imagenes gratuitos Bancos de imagenes de pago
e
fre;?,ik * FreePik o |stock

E * Pexels o  Adobe Stock .AdObGStOCk

Eﬁ * Pixabay 0

Getty | ' !
Hixabay etty Images gettyimages

LaUnsplash *  Unsplash
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Q"'G'“M MARKETING DIGITAL INNOVADOR

TIPOS DE IMAGEN

JPG/.JPEG .PNG GIF
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Medidas de las imdgenes para RRSS

|

[
0
U

V

O,
Dmwma

Tamafios de imagen para Instagram n Tamafios de imagen para Twitter
n Tamarfios de imagen para Facebook
PERFIL e
180x180 PUBLICACION ST
B PUBLICACION
1080X1080px _— ——r IO PORTADA
1080x1350px  1080x1920px e o
PERFIL 10le920px
TWEET 180x180

PUBLICACION EsSlE PX

HORIZONTAL

1080x566px ANUNCIO

O, HORIZONTAL
PUBLICACION
1600x628px
TWITTER CARD TWITTER CARD 1200x1200px
TWEET con imagen CUADRADA HORIZONTAL
600x335px B00xBOOPX BOOX418px

ANUNCIO
VERTICAL
254xT13px
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Colores de las imdagenes

RGB HLS y HEX (HTML)

/4 Se usa en medios digitales.
SMOKEQUe ; SMOKEGe

ELECIRO 1| ELECIRO |
A\ SMOLE A \ El Formato de RGB es

( rojo , verde, azul)

HEX o HTML : #xxxxx

RGB view CMYK - Colors Printresult

o
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"] DiGicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Comienza a usar Canva

es gratis! Car

CANVA
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[ picicom MARKETING DIGITAL INNOVADOR

i

Infographic Resume

Hacer “nuestras” las plantillas

o
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Planificar RRSS

post Instagram liderazgo morado BV HIBN T, Compartir

Comparte este disefio

| Plxu_:ag personas, grupos o equipos
0 -
= Compartir enlaces: restringido
ﬁ" Solo las personas a.. v i v
—
Copiar enlace
W
| B © © =)
Programar Instagram Instagram Enlace de solo
personal Business lectura

+ Anadir
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Estadisticas

@ T v
(R Inicio
[B elantilas
B3 Proyectos

Herramientas

@ Marca W

I B Planificador de mntenidnil

2 Apps

£ Smartmockups

29 30

Crea un equipo

]ﬁ[ Papelera

unién de gIJ é N
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UGT ;s

24

31

1 12

| Dia Internacional de la Juventud

| Dia Mundial de a Asistencia Hu...

25 26
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l Dia Internacional de la Zurdera

27 28

DE INDUSTRIA COMEACIO Plan de Recuperacién,

T W\ Transformacién y Resiliencia

PUBLICADO

Publicaciones

LinkedlIn Post 1200 px x 1200 px

or Resuelto
10

A

9ago, 1112

Publicar

Publicado en resuelto

A

Estadisticas

Impresiones

26

Me gusta

&1

Comentarios

®0

Clics

Compromiso
8%
de las personas que Lo nan

Veces compartido

-0

La informacién puede tener un retraso de hasta 24

horas.
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Graba tus presentaciones

Diseno sin titulo - Presentacio P 3 1y Compartir

{ Presentar

1.Haz clic en «Presentar y grabar» en la esquina superior derecha.

Tipo

Estandar v

Estandar
\ . Controla el ritmo al que pasan las diapositivas de tus presentaciones
. -

P\‘\\-‘\\'\'P\ P\C\’ON K | Reproduccién automatica

§ Configura la velocidad para que tus diapositivas pasen automaticamente ~

P\ Modo presentacion

E SER \') Lee tus notas y ve cudles son las préximas diapositivas

DEBE D Presentar y grabar <
idos ¥ |

o
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Ejercicio 1

Vamos a ir a la plantillas Post para Facebook, la que credis que mejor se adapta a vuestra préxima
publicacién.

1. Vamos a ponerle vuestros colores corporativos

2. Una imagen de alguno de vuestros productos, sin fondo

3. 3 (2 textos y un stick) elementos alineados en el centro

o
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¥ pigicom MARKETING DIGITAL INNOVADOR

DEL COMERCIO DE GLION

Ejercicio 2

Crea una presentacion (16:9) de tu negocio, recuerda que tiene que ser corporativo.
Grdbate explicando cada diapositiva.
Guarda en enlace para compartirlo y verlo juntos el viernes.

Asi aprendemos a usar canva y presentamos nuestros negocios a nuestros companeros, nunca estd
de mds un poco de visibilidad ;)

Principado de Asturias
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DIGICOM

PLAN DE DIGITALIZACION

DEL COMERCIO DE GIION

MARKETING DE PRODUCTO

Semana 7 - 26 al 30 de septiembre

Principado de Asturias
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[}¥) picicom MARKETING DE PRODUCTO

FICHAS DE PRODUCTO

FOTOGRAFIA

VIDEO MARKETING

SMARTPHONE

RETOQUES DESDE EL MOVIL
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| Disicom MARKETING DE PRODUCTO

FICHAS DE PRODUCTO

* Tiendas fisicas y online

" Via mds importante para conectar con nuestro publico objetivo
= Medio para convertir visitantes en clientes

=  Aumenta el tiempo permanencia y la interaccién con la pdgina
= Espacio reducido (escaparate, dependiente, ambiente...)

Principado de Asturias
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) DM MARKETING DE PRODUCTO

CLAVES PARA ELABORAR UNA FICHA DE PRODUCTO

= CONOCER A NUESTRO PUBLICO OBJETIVO
= CUIDAR EL COPYWRITING

= DAR IMPORTANCIA A LAS OPINIONES

= CAPTAR LA ATENCION DEL PUBLICO

= CUIDAR EL SEO
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[**) DIGICOM

MARKETING DE PRODUCTO ~ GoogleTrends

regalos

Interés por subregion Subregion v = & <O Consultas relacionadas Principales v & <> Interés por subregion Subregion v = ¥ O < Consultas relacionadas Enaumento v # <> <

1 regalos originales
1 catalogo juguetes lidl 2020

2 lidl catalogo juguetes
3 regalos cumpleafios

4 amazon regalos

3 lidl catalogo

I
2 regalos navidad _

L

-

-

5 regalos mujer .
. 4 catalogo lidl

Mostrando 1-5 de 25 consultas  »
5 catalogo juguetes aldi
L "
® regalos @® juguetes . .
)? o de bisqueda ],?. ino de bisque + Afadir comparacién
Todo el mundo ~ Uttimes 30 dias ~ Todas las categorias ~ Busqueda web ¥

Interés a lo largo del tiempo

\/\N\’——'——/\/\/—

I+
A
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) pes MARKETING DE PRODUCTO

= |MAGENES: CALIDAD Y CANTIDAD

= ORGANIZACION POR CATEGORIAS

= CONTENIDO MULTIMEDIA

= VENTA CRUZADA

= DESTACAR LAS OFERTAS, PROMOCIONES, STOCKS, SELECTORES
= OPCIONES DE ENVIO

= |INTERACCIONES CON EL USUARIO
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FICHA DE PRODUCTO

QO X} G —
TiTULO PRODUCTO
TiTULO PRODUCTO
[- R‘! 9 [! IﬁgﬂM Ref: 000001 W e W A V7 5 opiniones

Marca/Cat. Webpositer

DEL COMERCIO DE GLION

iy
< > 000 @
""" Te
cos

Stock: DISPONIBLE 9

(6]

100€

comparts £ ¥ iin (0) (O &4

MWese® O oewicones ) Gorontio
o En 1.2 dias Hasta 30 dias Hasta 2 ofios

(28 [vsiloog 1€

® F
PRODUCTOS CROSS-SELLING PACK DE PRODUCTOS
100€
o IVA incluido
)
Productol Producto2 Producto3 Productol Producto2

Caracteristicas ‘Opiniones 1FAQs\

—

e

P —
e = = o

e hoe # Ncknome [Employee

iacomo Guika:

Founder & CEO GIRE =

Marco Botton =
Tutiofare 2 E ® LANSS
Marioh Moclachion

i 41|Patato =

Valerte Liberty

Head Chet I a

Dota Gnd Docs =]

@ o s et A3 S S .
B o i s s s b St .

S A —————————

FUENTE: https:/ /www.webpositer.com
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4 picicom

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

MARKETING DE PRODUCTO

PU os *2 (100 PUNTOS=$1) 39 M 28 s Enviar a INMACULADA Hola Inm: lad: D lucion: )
aMazZoNe ofimmions [ BE. Conaylioes- ypeddos Y/Cesta
MUJER TALLAS GRANDES NINOS HOMBRE BELLEZA > SHEIN 2 Mo Qo N =Todo Volveracomprar Ofertas Chequesregalo Envio Gratis Amazon Basics Belleza ~Kit de Compras Productos del momento en Salud y ACP
4
T Dispositivos Amazon EchoyAlexa ~ Fire TV ~ Tablets Fire - E-Readers Kindle ~  Seguridad del hogar -  Hogar digital + Accesorios ~
NOVEDADES 0122 REBAJAS ROPA VESTIDOS TOPS LENCERIA Y LOUNGE ROPA DE DEPORTE ZAPATOS & ACCESORIOS > Bikini E
& Prueba Blink durante 30 dias.
a principal / Ropa de Mujer/ Trajes er/ pantalones de traje de mujer / MOTF PRE anisionas s medida VIScosa fe 8 Si no te gusta, devuélvelo y te reembolsamos el dinero.
[72]
i i w . . 7
ol Y TR EGlones AMedida yiscoss t o @  Blink Outdoor | Cdmara de seguridad HD Y Y T wa—
& S ST [a] g 7 P : 5 i
SKUsew220/ 000224028 w — inaldmbrica y resistente a la intemperie, con 2 25,00 8lpago
7k [ | Novedades | w bl k td o X ° b (99,99 € / 4 pagos)
B [ || u g: ¥ OUTAOO0r afios de autonomia, deteccion de movimiento,
Jib \r‘ = 30 aaayen coMPEY O Pago ini
I ] w o , ago dnico:
} \ | ‘.. Y 1 . 35,99€ ) compatible con Alexa | 1 cdmara .
| | i o Marca: Blink Home Security 99
\ 9, % ' v 934 valoraciones | 178 preguntas respondidas Entrega GRATIS hoy
Talla de "blink outdoor® antes de las 22:00. Haz el pedido
en 10 horas 10 mins. Ver detalles
xS s M L 99 € © Enviar a INMACULADA - El Palmar
99 30120
™ Guia de Tallas o5 /prime Entrega hoy Cantidad: 1 v
y Devoluciones GRATIS ¥
- o Paga ‘en 4 cuotas con Amazon ~ de 25,00 € Afadira 3 cesta
ANADIR A LA BOLSA O Precio final del producto
5 / é- 5 /4 ] Financiacion: 25,62 € x 4 culot.as en 90 dias con Paga en 4 de Cofidis (Total Comprar ahora
3 4 2 i | Ganaris 35 Puntos de SHEIN adeudado 102,48€, Coste del crédito 2,49€, TAE 21,45%) Ver mas =
= - % P56l vt sor.endiiiis:de. s imagen parsamplira Puede estar disponible a un precio més bajo en otros vendedores, posiblemente sin @ Transaccién segura
d . .
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o) Do FOTOGRAFIA

= POSICION DE LA CAMARA

= ANGULOS Y COMPOSICION

= FILTROS

= TIPOS DE FOTOGRAFIAS (textura, miniatura, escala, dorso...)

= TEXTO

GOBIERNO MNSTERO 1A Av - 1 . ‘f. G L ]
OPEMAA  DE INDUSTIIA CONECIO Plan de Recuperacién, Ayuntamicnto de c
5 W\ Transformacién y Resiliencia @ (x[]()l]/XlX()ll OM DIS\

v B}

Principado de Asturias
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) Diicon FOTOGRAFIA

PSICOLOGIA DEL COLOR
SEGURIDAD, SOFISTICACI(')N, EFICIENCIA

CALIDEZ, COMODIDAD

CONFIANZA, SEGURIDAD, SERENIDAD
ENTUSIASMO, PASION, VALOR, EMOCION
ROMANCE, JUVENTUD
TRANQUILIDAD, SABIDURIA
VIBRANTE, ENERGIA
NATURAL, CRECIMIENTO, ARMONIA, EQUILIBRIO

v B}
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[+ 7| Do FOTOGRAFIA

HERRAMIENTAS EDICION

q v De los mds populares
SZRESE v Herramientas y filtros de fdcil manejo

v" Disponible para Android e iOS

Recursos fotogrdaficos (exposicidon, balance de blancos, ISO, enfoque)

ANERN

Disponible gratis para Android

Dispone de una amplia gama de filtros. Efectos profesionales
Fdcil de usar tanto para Android como para iOS

AN
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) DM VIDEO MARKETING

3QUE ES EL VIDEO MARKETING?

CUALES SON SUS BENEFICIOS

COMO DISENAR UNA ESTRATEGIA DE VIDEO MKT

DIFERENTES TIPOLOGIAS DE CONTENIDOS Y VIDEOS

ANALIZAREMOS EL PROCESO DE CREACION Y LOS ELEMENTOS PRINCIPALES
COMO UN VIDEO PUEDE IMPULSAR EL SEO DE NUESTRA WEB
DISTRIBUCION DE LOS VIDEOS EN RRSS

X N X X X X X

MEDIOS DE PAGO Y DISTRIBUCION GANADA

IIJ-
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[} Disicom VIDEO MARKETING

L COMERCIO DE GLIO

® La historia que queremos contar
Elementos:

» PROTAGONISTA
Debe cumplir con el modelo de cliente objetivo que estamos buscando
Aparecerd en todo el video

» EL PROBLEMA
La necesidad que tiene el protagonista (nuestro cliente objetivo)

> LA BUSQUEDA
La presentaciéon del producto

4

EMOCION

» LA RESPUESTA
La forma en que nuestro producto da solucién al problema

» GI Financiado por
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DGO VIDEO MARKETING

DEL COMERCIO DE GIION

PREPRODUCCION

= Storyboard
Se trata de tomar lo que hemos definido en el guion y dibujarlo para ver el efecto de como quedard
cada escena
No tienen que ser dibujos perfectos (palitos)

= Coordinaciéon y preparacion
Identificar las diferentes elementos esenciales y coordinarlos (tiempos, equipo, colaboradores,
permisos...)
Establecer una agenda, calendarios con todos los elementos y sus interrelaciones
Equilibrar lo que tenemos con los que podemos hacer
Compartir la informacién con todos los miembros del equipo

Principado de Asturias
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DGO VIDEO MARKETING

DEL COMERCIO DE GIION

PRODUCCION

Es la parte mds emocionante ya que es la fase de la grabaciéon del video

= |luminacién
La intensidad de la luz influye en la calidad del video y el estado de dnimo del usuario
Control de la iluminacién con empleo de luz artificial creando efectos de luz natural

= Estilo
Ya tenemos el estilo del video definido
Para evidenciarlo empleamos elementos como el vestuario, maquillaje, escenario...
Estos elementos son complementarios y comunican mds alld del didlogo o la voz en off

Principado de Asturias
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"\ DiGicom VIDEO MARKETING

DEL COMERCIO DE GLGON

PRODUCCION

= Calidad de la grabacién
Los dos elementos que van a diferenciar una grabacién de calidad son la calidad del audio y las
imdgenes
En los primeros segundos puede identificarse la calidad y puede influir en no continuar el visionado

= Cosas extra
Contenido de detrds de la escena
Tomar fotos del ambiente, actores, colaboradores e incluso alguna pequena grabacion

/.
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o VIDEO MARKETING

POSTPRODUCCION

Es la parte en la que editamos la grabaciéon para obtener el resultado final deseado

= Efectos graficos
Son muy utilizados ya que dan dinamismo al video

Se trata de animaciones coloridas que adornen una escena, remarquen un elemento, grdficos para
titulos, nombres, logotipos...

Buscar el equilibrio entre grdficos, informacién e imagen

m  Efectos visuales

Balance de los colores, dar mayor o menor claridad a las tomas, balance de blancos
Transiciones entre escenas

Se trata de dar forma al video adaptdndolo a la idea creativa que deseamos obtener
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DIGICOM VIDEO MARKETING

EL COMERCIO DE GIJON

POSTPRODUCCION

= Efectos de sonido
Una buena calidad de audio puede ser determinante para diferenciar un video con éxito
Se trata tanto de los didlogos como de la musica, la voz en off, el sonido ambiente...
Deben quedar equilibrados evitando efectos molestos como el sonido ambiente mds alto que los
didlogos

=  Cierre en call to action
Las RRSS permiten hacer videos mds interactivos con la incorporaciéon de botones de accién
Links a la web, iconos a RRSS, botones de compra...
Permite que el usuario vaya mds alld de la visualizacién del video
Deben ser poco intrusivo invitando al usuario a cambio de un beneficio extra mds que una obligaciéon

i
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[ picicom MARKETING MOVIL

DEL COMERCIO DE GUON

v' 3Qué es el mévil marketing?

v Cuales son sus beneficios y desventaijas

v' Cémo disefiar una estrategia de mévil mkt
v’ Tipos de mévil mkt

v Marketing en RRSS

o WhatsApp
O YouTube

o Facebook
O Instagram

/.

Principado de Asturias

£
5 o- Financiado por o
union de ' IJ O N - la Unién Europea ;g-'. et | b S Plan de Recuperacién, .'\\'l.l.lll;lll]i(‘lll(.) de c 3 G L]
comerciantes Transforma NextGenerationEU - 5 I W\ Transformacién y Resiliencia Gl]()l]/XlX()n OM DIS\

B =mm fmx pm




M.

DE

MARKETING MOVIL

SOCIAL MEDIA USE AROUND THE WORLD

USE OF SOCIAL NETWORKS AND MESSENGER SERVICES, WITH DETAIL FOR MOBILE SOCIAL MEDIA USE
A SOCIAL MEDIA USER NUMBERS MAY NOT REPRESENT UNIQUE INDIVIDUALS

TOTAL NUMBER OF
ACTIVE SOCIAL
MEDIA USERS*

LAAC

4.20 53.6% +13.2% 4.15

BILLION +490 MILLION BILLION

SOCIAL MEDIA USERS AS
A PERCENTAGE OF THE
GLOBAL POPULATION

ANNUAL CHANGE IN
THE NUMBER OF GLOBAL
SOCIAL MEDIA USERS

TOTAL NUMBER OF SOCIAL
MEDIA USERS ACCESSING
VIA MOBILE PHONES

PERCENTAGE OF TOTAL
SOCIAL MEDIA USERS
ACCESSING VIA MOBILE

98.8%

SOURCES: we
*ADVISORY: are,
social

<& COMPARABILITY ADVISORY:
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DIGITAL 202

GLOBAL OVERVIEW REPORT

“ Hootsute

Efecto COVID 19

15 nuevos usuarios cada 1”

Hootsuite'
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DIGICOM MARKETING MOVIL

COMERCIO DE GLION

" QR TIPOS DE CAMPANAS

Conecta el entorno offline con el online
Estd despegando sobre todo como complemento a otros soportes

= email
Cuenta con una importante tasa de apertura desde el mévil (80%)
Existen multitud de plataformas para el envio masivo de emails
Para que sean realmente efectivas es preciso que conocer el impacto del envio
Andlisis de datos (impacto, aperturaq, clicks en los enlaces ...)
Siempre tras el consentimiento del usuario

= Apss
Favorecen la imagen de innovacién de la empresa
Mejoran la eficiencia, reduciendo costes, favoreciendo ventas
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| RECOM MARKETING MOVIL

PLAN DE MARKETING MOVIL

=  Estudiar a nuestra competencia
= Definir una estrategia

= Definir las acciones

"  Andlisis de resultados

Principado de Asturias
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| RECOM MARKETING MOVIL

ACCIONES

= Optimizacién de la web

= Campanas de Display para el movil
= Aplicaciones méviles

=  Email marketing

= Pyublicidad en video
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il MARKETING MOVIL

DIGITAL 2021

GLOBAL OVERVIEW REPORT

B, ¥ Hootsuite

MOST- USED SOCIAL MEDIA PLATFORMS

PERCENTAGE OF INTER! T { THAT HAS LISED EACH MATFORM IN THE PAST MONTH

% Hootsuite
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MARKETING MOVIL

DIGITAL 2021

GLOBAL OVERVIEW REPORT

FACEBOOK: AUDIENCE OVERV!EW Mh: INSTAGRAM AUDIENCE OVERVIEW

THE TIAL AUDIE! CH NTIAL AL 1 G C STAGRAM

AUDIENCE OVERVIEW

IAL AUDIE

22.00 53.6% 0% 5% 45.5% 21.00

MILLUON [UNCHANGED]

37.40 8% : 49.7%

MILLION +1.0 MILLION MILLION

we o
are. Hootsuite we o ;
social - are. ® Hootsuite

i
i
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) Detcom MARKETING MOVIL

RETOQUES FOTOGRAFICOS EN MKT

= Color

= Entorno

= Encuadre

= Naturalidad

o
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[[}) Dicicom MARKETING MOVIL

VSCO
Aplicacion de fotografia

PicsArt

APLICACIONES

snapseed

-
P

AFTERLIGHT
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3 YouTube ™

M.

P Pl o) o000/146

El anuncio mdas emotivo de la Navidad 2015 en Espafiol [HD]- Navidad a la Carta

334.454 visualizaciones... 5 5769 G NO £> COMPARTIR =+ GUARDAR

@ N'awdad g la Carta SUSCRIBIRME
1320 suscriptores

El anuncio mds emotivo de la Navidad 2015 en Espariol [HD]- Navidad a la Carta - YouTube

comerciantes Transforma NextGenerationEU
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https://www.youtube.com/watch?v=JioqrP4A8Uk

DIGICOM

JIGITALIZA |b
IERCIO DE GIO

ANALITICA WEB

Semana 8 - 17 al 21 de octubre

Principado de Asturias
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o) Do ANALISIS DE DATOS

ANALITICA WEB

GOOGLE DATA STUDIO

GOOGLE ANALYTICS

PRODUCTOS Y SERVICIOS QUE MAS VENDEN

OTROS METODOS DE ANALISIS

o
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[* *| DIGICOM ,
DeL COuERGID O Saon A N ALITI C A W EB

2Qué es y para qué sirve?

Beneficios

Componentes

Fases

Metodologia

Diferentes tipos de datos y analiticas

Métricas y KPIs
Calidad de los datos
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[ Dicicom ANALITICA WEB

DEL COMERCIO DE GIION

LO QUE NO SE MIDE

NO EXISTE
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) Disicom ANALITICA WEB

METRICAS

= VISITANTES UNICOS O EXCLUSIVOS
= % DE VISITAS NUEVAS

= PAGINAS VISTAS

= PAGINAS / VISTA

= PROMEDIO DE TIEMPO EN LA PAGINA Y DURACION MEDIA DE LA VISTA

% DE REBOTE...

Principado de Asturias
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DEL COMERCIO DE GLON

| Dicicom ANALITICA WEB

HERRAMIENTAS CUANTITATIVAS

GOOGLE ANALYTICS
Herramienta de andlisis empresarial para medir pdginas web /Apps y obtener datos de los usuarios

COMSCORE
Plataforma de medicidén y andlisis que ofrece datos de mkt y ayuda a través de cada fase del ciclo de
vida de la publicidad a compaiias de medios, agencias de publicidad y editoriales

WEBTREKK
Herramienta de inteligencia de clientes que permite conectarse, analizar y activar usuarios y datos

ADOBE ANALYTICS
Solucién para el andlisis con IA en tiempo real, segmentacion detallada y comprension de los usuarios
como personas (Customer intelligence)
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gj DIGICOM ANALITICA WEB

EEEEEEEEEEEEEEEEEEE

HERRAMIENTAS CUALITATIVAS

ADOBE TARGET

@ CLIC{OTALE®

crazyegg
29 Optimizely
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[}) Dicicom ANALITICA WEB

NORMATIVA DE PROTECCION DE DATOS RGPD Reglamento
&8N (79/2016

e-Privacy

LOPDGDD
3/2018

LSSICE/LSS|
34/2002

b % 161100110101
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[**] DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

Google

. ® :
e Data Studio
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| Dicicom OOGLE DATA STUDIO Google

- ® .
e Data Studio

-: Data Studio Connect to Data . . ) .
Métricas de nuestra publicaciones y ventas en Facebook
OVERVIEW GALLERY CONNECT TO DATA VISUALIZATIONS {OME

Access your data from 800+ data sets from over 350 connectors.

PRODUCTO -
TOTAL IMPORTE TASA CONVERSION Ticket Medio
Q [search connectors 0,
1.618,00 € 1,22 % 26,97
FECHA -
Google Connectors (18)
Connectors built and supported by Google. Learn more
— Ticket Medio Selecciona un periodo -
BigQuery 0 Campaign Manager 360 Q Cloud Spanner 35
800G By Cooa . 30
S00g By Google By Google
25
B s and [ Campalgn Manager 360 Co 10 Google Cloud Spanner 2
data. Leamn More Learn More 1feb 2feb 3feb 4feb Sfeb
D Display & Video 360 Extract Data
By Google By Google
) N ) R ~ i FECHA PRODUCTO VISUALIZACION... VENTAS PRECIO UNIDADES VENDIDAS
le Cloud SQL fo [ Display & Video 360 report Connect to Extract Data. Learn More
Learn More deta. Leam More 1 1feb 2021 CALCETINES 17 2 8 2
2 1 feb 2021 CALZONCILLOS 352 3 15 5
3 2 feb 2021 CAMISA 157 2 63 7
f File Upload /’ Google Ad Manager \ Google Ads 4 2 feb 2021 PANTALON 203 3 52 10
= By Google & By Google [ J By Google
1o O N N Ad Manag . C 1o serfor 5. 2feb 2021 CAMISETA 352 2 27 12
t10 CSV (comma-separated onnect to Google Ad Manager data onnect to Google Ads performance
alu 5. Learn Mare Learn More ta. Learn More
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

Google

- ® .
e Data Studio

GOOGLE DATA STUDIO

o ir | v L1 [ ] 2 World Population, Internet, & Mobile Data
& &+ Compartir @ " - B s or 2013 vear
o : World Population and growth World Internet Users and growth World Mobile Subscriptions and growth
= Afadirun control * <> [&]~ N Q_] v 1 = Invitar a usuarios ¢ asof2013 as0f2013 as 0f 2013
(©  Programar envio por correo ele. 71016 M 26798 M 6.603,9 M
- o

y disefio : o 3 . « 2 5

GD Obtener enlace al informe 8 @ .

. TEMA DISENO
<> Insertarinforme
TOTAL RESULTADOS &, Descargar informe Iplicado .
o Personalizar

erminado

16.999 .

ACTIVIDAD -
Predeterminado o o o ~ 0
i) 2005 2007 2009 20m 2013 2005 2007 2009 2011 2013 005 2007 2 2011 2013
BIRECEION Tex't 2006 2008 2000 2012 2006 2008 2000 2012 2 200 2012
Country Population ~ Country Internet User... ~ Internet % Country Mobile Subsc..  Mobile Suberi...
v POBLACION T China China 458% China 8871%

Predeterminado

India
United States
Indonesia
Brazil
Pakistan
Nigeria
Bangladesh
Russia

Japan

LR BN |

United States
india

Japan

Brazil

Russia
Germany
Nigeria

United Kingdom

India
Indonesia
United States
Brazil

Russia
Japan
Pakistan

Nigeria

7078%
12536%
9708%
13531%
15284 %
11632%
7013%
7329%

13497 %
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Google

- ® .
e Data Studio

[ *| biGicom GOOGLE DATA STUDIO

DEL COMERCIO DE GLON

Para insertar un grdfico en nuestro informe de Data Studio, pinchamos en el botén “Afradir un grdfico” y seleccionamos el que mejor muestre
lo que nos interesa, por ejemplo una serie temporal si queremos ver la tendencia de ventas de un determinado producto, o uno circular si
queremos representar varios sectores de productos, etc.

KX Informe sin titulo D ¢ 2+ Compartir - © Ver e
Archivo Editar Vista Insertar Pdagina Organizar Recurso Ayuda
Paginalde2 ~ S L3 E Afadir datos E" Afadir un gréfico ¥ g; > = Aifiadir un control ¥ <> E] v m \ h o_j' Tema y disefio
Toua Sessions a
1,168  69.3K
. Tema y disefio
Serie temporal
N e N TASA DE CONVERSION -
FECHA PRODUCTO VEN Record Count ~ TEMA DISENO
1 11eb 2021 CALCETINES 2 Barras 1
2 11eb 2021 CALZONCILLOS 3 | I| || I ll Il “I ” i —_— — 1 Temma do P
3 2feb 2021 CAMISA 2 Circular 1 Predeterminado
4 2feb 2021 PANTALON 3 . o 1
5 2feb 2021 CAMISETA 2 1
Google Maps
[ 2feb 2021 CALZONCILLOS 5 1
-, &, i
7. 3 feb 2021 CAMISA 1 LA "5,‘- 1 Predeterminado ' ' ' '
8. 3feb 2021 PANTALON 2 Mapa geografico 1 TeXt
~ -25/25 < D
Lineas ’
media ticket TOTAL VEN
64'72 1.618 I\hﬁ I“h W Predeterminado
Areas
A A~ APV
. Acantilade
Dispersion ' ' ' '
(e Text
Tabla dinamica A
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Google

[*) DIGICOM -
e Data Studio

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Otros ejemplos de grdficas que se pueden hacer son:

Bl TOTAL VENTAS
600

@ CAMISETA

@ PANTALON

@ caMmIsA

@ CALZONCILLOS
@ CALCETINES

CAMISETA PANTALON CAMISA CALZONCILLOS CALCETINES

Permite modificar los colores, la apariencia, etc.
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"] DiGicom GOOGLE DATA STUDIO

DEL COMERCIO DE GLION

Google

< Data Studio O Looker
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[**] DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Google S 4

Analytics Analytics

2
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! Google
Analytlcs 4

PLAN DE DIGITALIZACION

GA4 vs UA

[**] DIGICOM ..

Eiemplo de informe de eventos

5
Modificar evento Crear evento Gestionar definiciones personalizadas
Eventos existentes Q, ok
Mombre del evento Recuanto % de cambio Usuarios % de cambio Marcar coma conversién
page_wiew 1.777.B47 T27134% 270.632 123427 %
scrall 527.215 T20744% 136.883 T1.7867 %
view_item 460,915 T18623% 63,481 118881 %
session_start 370356 24725 % 266,605 122967 %
first_visit 260362 TZAN0% 255359 27538 %
new_recent_active_user 208175 $2.5720% 206384 25449 %
view_promeotion 202.731 121268 % 102.115 T1.8484 %
add_to_cart 165157 . 14.434 -
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DEL COMERCIO DE GLON

Google
%) bicicom | pescod]

CONVERSIONES

Con GA4 podemos configurar hasta 30 conversiones por propiedad y crear hasta 200 embudos de conversidn
utilizando el centro de andlisis
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[\ Dicicom PRODUCTOS QUE MAS VENDEN

=  ANALISIS DE MERCADO — DAFO
= VENTA FiSICA vs VENTA ONLINE
= PRODUCTOS ONLINE ESTRELLA

=  ARTICULOS DE MODA, CALZADO, VIAJES Y
EXPERIENCIAS, TECNOLOGIA....

= SEGUNDA MANO (ECONOMIA CIRCULAR)

o
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[1¥) Disicom PRODUCTOS QUE MAS VENDEN

Google Trends R HH

Descubre que esta
buscando el mundo

Escribe un término de busgueda o un tema Q

https:/ /trends.google.es/

*
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£ bicicom PRODUCTOS QUE MAS VENDEN

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

@ pantalon - ..
P + Afadir comparacion

® pantalones
Término de busqueda

GO gle TrendS Término de busqueda

Ultimos 12 meses «

Todas las categorias = Busqueda web «

Espafia «
Interés a lo largo del tiempo + O <
——— —
— e B _..——-—\
27 feb 2022 3 jul 2022

Media

https:/ /trends.google.es/

o Q
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[ Dicicom PRODUCTOS QUE MAS VENDEN

Principado de Asturias « Ultimos 12 meses + Todas las categorias » Busqueda web +

Google Trends

Interés a lo largo del tiempo

3

o <L

Desglose comparativo por ciudad Ciudad v # <> <

® pantalones @ pantalén Ordenar: Interés por pantalones

@
1 Navia ]
.l
'._ 2 San Martin del Rey Aurelio I
Media 24 oct 2021 27 feb 2022 3 jul 2022

3 Salinas ]
4 Fresno ]
Laintensidad del color representa el porcentaje de busquedas MAS INFORMACION 5 Norefia |

https:/ /trends.google.es/
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[ Dicicom PRODUCTOS QUE MAS VENDEN
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[1¥) Disicom OTROS METODOS DE ANALISIS

Google

\ ‘ ; : statcounter
.' Analyt|cs4 GO gle c

= AWStats

- ‘k — b cw
IWI

Open Web Analytics

~AHistats ... a
100%free wmp rq - 9"‘91
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) Hicom OTROS METODOS DE ANALISIS

EL FIN DE LAS COOKIES

aepdizt. 8

* X %
* *

* ePrivacy %

e x
Ougta wee LN bl
x e w %

o
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DIGICOM

PLAN DE DIGITALIZACION

DEL COMERCIO DE GIION

CIBERSEGURIDAD

Semana @ - 24 al 28 de octubre

Principado de Asturias
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) DM CIBERSEGURIDAD

CIBERSEGURIDAD EN LA PYME

PRINCIPALES RIESGOS Y AMENAZAS

INGENIERIA SOCIAL

MEDIDAS DE PREVENCION

ENTIDADES Y ORGANISMOS DE AYUDA

o o-l Financiado por o O
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M.

3 YouTube ™ I

P Pl o) o016/932

TED* TEDx Talks &

36,6 M de suscriptores 2Por qué me vigilan, si no soy nadie? | Marta Peirano | TEDxMadrid - YouTube

e
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https://www.youtube.com/watch?v=NPE7i8wuupk

()
4 picicom

CIBERSEGURIDAD EN LA PYME

Ciberseguridad de la PYME en datos
Falsos mitos

Principales amenazas

Consecuencias directas

Cémo actuar

Seguridad del e-commerce
Dispositivos méviles

Ayuda para empresas y PYMES

o o-l 6 N Financiado por o O
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DEL COMERCIO DE GLIO

Dlelc.;om CIBERSEGURIDAD DE LA PYME

El 70% de los ciberataques en Espana van dirigidos a PYMES y microPYMES

Las PYMES tardan en promedio 212 dias en identificar un ataque y 75 dias mds en contenerlo
Plazo de comunicacién a la AEPD de brechas de seguridad es de 72 h desde su conocimiento

El coste promedio de un ciberataque en Espaia es de 35.000 euros
El 60% de las PYMES victimas de ciberataques severos desaparecen en los 6 meses posteriores al incidente
El 99.8% de las PYMES espaiiolas no se consideran un objetivo atractivo para un ciberataque

El 91% de los ciberataques comienzan por un email de phishing
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DEL COMERCIO DE GIION

) Diicon PRINCIPALES RIESGOS Y AMENAZAS 2

AMRANNY
WA bhabn

' e [
o0 ransomware - INGENIERIA SOCIAL
spyware . O
gy

’/r”ﬂ“

Shoulder surfing : mirando por encima A T A Q U E S DE

QUID PRO OUO

» Mailfence

SEXTORSION

B Gl Financiado por
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PRINCIPALES RIESGOS Y AMENAZAS

DEL COMERCIO DE GIJON

SURFACE WEB

Es la web que todos conocemos y a la que podemos

Surface Web acceder con cualquier navegador

(3%-4%)

DEEP WEB

Es la parte de Intenet que estd oculta a los buscadores
mediante contrasenas de acceso u otros sistemas de

m seguridad
@ Bankof America
» //
DARK WEB

Es la parte oculta de Internet y para la que se requiere
autorizacién o algun software especial para acceder

En ella el anonimato estd garantizado
@ Youth Incorporated Magazine
. Financiado por >
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[ *| DiGIcOM PRINCIPALES RIESGOS Y AMENAZAS

DEL COMERCIO DE GLON

El destino de los datos vendidos en la Dark web pueden
ser utilizados para la extorsidn, la ejecucidon de estafas,
phising, robo de dinero...

Hay datos que pueden servir no solo para la extorsién
econdmica sino también para danar la reputacion y
suplantar la identidad

5Por cudnto se venden mis datos personales en la Dark Web? | Blog oficial de Kaspersky
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https://www.kaspersky.es/blog/valor-datos-darkweb/24602/

| RECOM PRINCIPALES RIESGOS Y AMENAZAS

SECtoriza2 Comercio minorista

% INncibe __

IMNSTITUTC MACIONAL DE CIBERSEGURIDAD

Conoce tus riesgos en cinco minutos

‘\‘\ Rir : bl
“ Las empresas dependen para su funcionamiento de la informacién y de la tecnologia: ordenadores, teléfonos méviles y
| ) tabletas, bases de datos, lineas de comunicaciones...

Pero, ;has pensado alguna vez en lo que ccurriria si, de repente, perdieses la informacidén de tu negocio o la capacidad de
acceder a ella? Seguroc que tu empresa esta expuesta a amenazas gue ni siquiera imaginas.

;Quieres gestionar la seguridad de tu negocio?

Te proponemos una evaluacién inicial del riesgo de seguridad de tu negocio en funcién de como utilizas la tecnologia: correo
electrénico, pagina web, tabletas, smartphones, etc.

Reflexiona sobre estas sencillas cuestiones para conocer el estado de ciberseguridad de tu empresa y cudles son los riesgos que

Analisis de riesgos te afectan. Asi sabras por donde empezar a mejorar.
en 5 minutos

-

™

reCAPTCHE v
1 3

No soy un robot

P Calcula el riesgo de tu negocio

Infeccién por
ransomware

Ataque por
ingenieria social

informacién

SECtoriza2 Comercio minorista | INCIBE
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https://www.incibe.es/protege-tu-empresa/sectoriza2/comercio-minorista

P
[ *| DiGIcOM PRINCIPALES RIESGOS Y AMENAZAS

DEL COMERCIO DE GLON

$incibe
IMNSTITUTC MACIONAL DE CIBERSEGURIDAD

¢ incibe__

INSTITUTO NACIONAL DE CISERSECURIDAD

SECtoriza2 Comercio minorista

Bienvenidos

Laura y Miguel son dos empresarios que, al igual que td, se
han interesado en mejorar la ciberseguridad en su empresa.

En los videos que veras a continuacion, hemos personalizado
algunos aspectos que cambiaran dependiendo del sector que
escojas.

SEMARIT
\

Es por ello que te recomendamos que analices, en el siguiente
listado. el sector que mejor se ajuste a tu ambito
empresarial.

Selecciona el sector al que pertenece tu empresa.

iA la carta! : T/

;Sabes como se protegen las
empresas de tu sector?

ltinerarios de ciberseguridad por sectores empresariales (incibe.es)

Ed
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https://itinerarios.incibe.es/

4 picicom

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Reseller

TECHE&CONSULTING
El 46% de los comerciantes online ha sido

victima de un ciberataque

Seguridad 24 OCT 2022

El 53% de los comerciantes en Espana tuvo que hacer frente a varios tipos de ataques, siendo los bots
maliciosos, los ataques a servidores DNS y los ataques de ransomware los mas comunes. El 51% contrato
un proveedor de servicios externo para resolver el atague, el 39% instalo parches de seguridad y el 25%
instalo una copia de seguridad.

El 46% de los comerciantes online ha sido victima de un ciberataque | Sequridad | IT Reseller

) ’ Financiado por
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INGENIERIA SOCIAL

i‘}

&

PrestaShop ha dado a conocer los resultados
de su ultima encuesta realizada entre las
tiendas Million Club, que retne a los clientes
que generan mas de un millén de ventas al
afno, y que revela que el 46% de los
comerciantes ha sido victima de un
ciberataque. En el caso de Espana, las cifras
superan la media mundial, ya que el 53% de
los comerciantes afectados tuvo que hacer
frente a varios tipos de ataques. Un 60% de los
encuestados considera que el numero de
atagues esta creciendo.
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https://www.itreseller.es/seguridad/2022/10/el-46-de-los-comerciantes-online-ha-sido-victima-de-un-ciberataque

3 YouTube ~ a

’- PLAN DE DIGITALIZACION e ® w1
DEL COMERCIO DE GLION \ \ L.
R i
\'.v

¢Qué es la ingenieria social?

52.086 visualizaciones... 5 871 GB NOM> /> COMPARTIR =+ GUARDAR ...

2Qué es la ingenieria social¢ - YouTube

Principado de Asturias
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https://www.youtube.com/watch?v=SSjdJgINu2E

DIGICOM

CASOS REALES

INGENIERIA SOCIAL

SEVILLA

= TODAS LAS SECCIONES

Diariode Sevilla

SEVILLA  PROVINCIA ANDALUCIA ESPANA ECONOMIA  SOCIEDAD DEPORTES CULTURA COFRADIAS  OPINION

SEVILLA VIVIR JUZGADO DE GUARDIA RUTAS DE SENDERISMO

SEMANA El nuevo orden del Domingo de Ramos
SANTA

SEVILLA

El ataque del intermediario, la estafa en la que
ha caido el Ayuntamiento de Sevilla

* Unos ciberdelincuentes lograron interceptar las comunicaciones entre Urbanismo y una empresa
adjudicataria, a la que luego suplantaron

* Este tipo de timo, conocido en inglés como 'Man in the Middle', ha afectado ya a decenas de
entidades en Espaiia

B

REDACCION
21 Sept 021-13:13h " c’
unién de g IJ 0 N

comerciantes Transforma

Principado de Asturias
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Financiado por
la Unién Europea
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@ c=m Fan

En el caso gue estd investigando la Policia Nacional, todo apunta a que los
ciberdelincuentes interceptaron las comunicaciones del Ayuntamiento de Sevilla y la
empresa adjudicataria del contrato de la iluminacion navidefia. Lo hicieron
probablemente mediante la introduccion de un virus informatico.

Luego suplantaron la identidad de la empresa y lograron que el Ayuntamiento
abonara el contrato no a la cuenta de la empresa real, sino a otra controlada por
ellos. Para poder cobrar o mover luego este dinero, generalmente hace falta una
mula economica, un hombre de paja que, a cambio de un beneficio econémico,
ponga su nombre a la cuenta a la que se hace el pago. La cantidad estafada es de
962.797 euros.

(@  ATAQUE MAN-in-THe MIDDLE
(MITM)

Symantec

CONEXION ORIGINAL

v

ATAQUE MAN-w-ms MIDDLE

Eseltipode ataque en el cual e
atacante puede leer, insertar o
‘modificar mensajes entre dos.
ususxios 0 istemas.
Eratacante es capaz de
obsenvar e interceptar ks
mensajes entre las dos victimas.

ATACANTE

Ayuntamiento de

%, G -
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[ INGENIERIA SOCIAL

CASOS REALES ransomware

Publicado el

12052017 Importante oleada de ransomware afecta a
mportancia: ata M UItitud de equipos

|
Ooops, your files have been encrypted!
@ \VWhat Happened to My Computer?
s y to recover your
Ransomware: Your important files are encrypted i a your files without our

Many of your documents, photos, wdeos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for 3

way to recover your files, but do not waste your time. Nobody can recover your | 2 guarant that you cam recover all your fil ly .nfd easily. All you
files without Durdecm)n\l_m senice I w to do is subnit the paynent and purchase pcryption key.

Payment will be raised on
follow the instructions:
Can | Recover My Files? 4

1. Send $388 worth of Bitcoin to following address:
Sure. We guarantee that you can recover all your files safely and easily. (Sut v
have not so enough time.) 1Mz7153HNuxX TuRZR11 78nGSdzaRt NDBNX
You can try to decrypt some of your files for free. Try now by clicking <Decrypt>
IFyou want to decrypt all your files, you need to pay 2. Send your Bitcoin wallet ID and persomal installation key to e-mail

wousnith1234560posteo.net. Your persomal imstallation key:

You only have 3 days to submit the paymeni. After thal the price will be

Also, if you don'f pay in 7 days, you won? be able fo recover your file

D0Zqcd-HAnd3T-ucqcph-3kayd i-nudHhR-n74zhi-0t fHdJ-D4PUZ7-sARICk-nFulle

1f you already purchased your key, please enter it below.
How Do | Pay? Key: _

end $400 worth of b

n to this address:

Oficina
de Seguridad
del Internauta

Importante oleada de ransomware afecta a multitud de equipos | Oficina de Sequridad del
Internavuta (osi.es)

£
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https://www.osi.es/es/actualidad/avisos/2017/05/importante-oleada-de-ransomware-afecta-multitud-de-equipos

[ bicicom INGENIERIA SOCIAL

DEL COMERCIO DE GLION

CASOS REALES

De Agencia Tributaria <support@agenciatributaira.freshdesk.com> ¥

Asunto Pwd: Nuevo mensaje || 752886301049

A [ © — vy

-l i
| La cuenta de correo no pertenece

a la Agencia Tributaria

(VA

Agencia Jerumri:l Redaccidn extrana

Usted tiene un reembolso de impuestos, de 33016 Euro

Estimado contribuyente,

1 - Ingrese su informacion de contacto.
Para enviar la solicitud elecirénicamente, complete la informacidon.Cuando se complete el
formulario, ee le pedira que confirme gue toda la informacién en el formulario es comecta.

Ny

La informacidn que ingrese y &l formulario de solicitud completo se anvian s Agencia Trbu
a traves de una conexion segura y encriptada, y otres no podran ver la informacion.

solo complete el formulario a continuacidn y nos contaciaremos con usted lo anies posible.

(Su nimero de archivo es: 5163_17) : haga clic agui.

Gracias por eu cooperacion,

Enlace a la pagina web fraudulenta

Agencia Tributaria.
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[ picicom INGENIERIA SOCIAL

DEL COMERCIO DE GLION

@ SMISHING

CASOS REALES

iAtencion! Se han detectado varias campanas de oo detectads

- . - movimientos inusuales en Ibercaja Banco [ servicio al
smishing que suplantan a entidades bancarias e L cliente ] :
prevencion si no ha sido Apartir del 23/09/2022 No
Publicado el 10/10/2022 - usted confirmelo en puedes utilizar su Tarjeta.
Importancia © Alta nuestra web: Tienes que activar el nuevo

@ @ sistema de seguridad:
CAIXABANK INFORMA — 42

Accién requerida en tu tarjeta,
se han detectado movimientos
inusuales, activa el nuevo

Nuevo dispositivo conectado a su banca
online, si no reconoce dicha accion verifique
inmediatamente

Su tarjeta ha sido sistema de seguridad antes del
Lot el imitada temporaimente. - I Kotk
)y Irmacion ara
inrrﬁdiatameme: por ra.ZoneS de zllg:‘:n(edinlace para eqv"far el confirmar el d\,k,t:bupa
seguridad, para tarjeta m Openbank. Centro de ayuda Banco
Leido &2 reactivarla, actualice su Santander.
informacior '+ A partir del 31/08/2022 no podra
AVISO: Se ha conectado un utilizar su tarjeta debido a
Oficina nuevo dispositivo. Sino cambios en la politica de
w de Seguridad [ecenocs SSta acceso Neriigus seguridad. Acceda al link para
del Internauta MmNt proceder con la activacion

iAtencién! Se han detectado varias campaiias de smishing que suplantan a entidades bancarias

Oficina de Seguridad del Internauta (osi.es)

£
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https://www.osi.es/es/actualidad/avisos/2022/10/atencion-se-han-detectado-varias-campanas-de-smishing-que-suplantan

[ picicom INGENIERIA SOCIAL

DEL COMERCIO DE GLON Ut

CASOS REALES

¢

Ejemplo de fraude telefénico

O

"Debemos estar alerta frente a peticiones extrafas. No debemos
proporcionar informacién sl no estamos absolutamente seguros de la
persona que esta al otro lado, y nunca dar credenciales de acceso,
Como podemos oir en el audio, el usuario que recibe la llamada
proporciona su clave y acceso remoto a su equipo a una desconocida
2:0" 'n::::'o“ :I:‘o. ::;'?cl departamento de Informatica, no lo demuestra 16.178 visualizaciones... 777 GF ggsMTi /> COMPARTIR =+ GUARDAR ...

€.  INCIBE
@
& 39.900 suscriptores SUSCRIBIRME

La ingenieria social es el elemento mas utilizado por los ciberdelincuentes. Habitualmente sus
ataques nos suelen llegar a través del correo electrénico pero también usan otros canales como el
telefénico. En este audio podemos comprobar cdmo una ciberdelincuente es capaz de conseguir

’ ‘D 0:02 / 2:23 g Q YOUTUbe informacion critica de un empleado de una empresa.

Oficina . r e
g&?ﬁ%ﬂﬁg Eiemplo de fraude telefdénico - YouTube

- O' I 6 N Financiado por o O
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Ejemplo de fraude telefénico
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https://www.youtube.com/watch?v=dp6bF3DPvN4&t=2s

DEL COMERCIO DE GLION

) icom MEDIDAS DE PREVENCION -

Infografias

SECtoriza2 Comercio minorista

(L . -

PROTECCION DELAR
INFORMACION

Proteccidén de la informacién | INCIBE

2
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

CONTROL DE ACCESO ’

@ Politica de control de accesos.
€) Gestionar los permisos de usuario.

€ Hacer revisiones periédicas.

- Reduce la posibilidad de filtraciones de informacién.
- Se reducen las pérdidas accidentales por errores de usuarios.
- Mejora el control sobre la informacion de la organizacion.

Proteccién de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

COPIAS DE SEGURIDAD |

o Realizar y hacer pruebas de
recuperacion,

€) Utilizar un almacenamiento externo
para su almacenamiento.

€) Documentarilas.

- Evita la pérdida de informacion.
- Facilita la respuesta frente a contingencias.
- Garantiza restaurar estados anteriores en entornos criticos.

Proteccién de la informacién | INCIBE

o
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

CIFRADO DE INFORMACION |

@ Portitiles.
@) Soportes de copia.

© Informacién sensible.

- Protege los datos ante ataques informaticos y virus.

- Evita que la informacién se pueda manipular, especialmente
durante el transito de soportes.

- Evita fugas de informacién si se pierden los soportes.

- Reduce la difusion no autorizada de informacion.

- Es un requisito legal para ciertos tipos de informacién.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

ELIMINACION DE INFORMACION |

@ Borrado seguro.

@) Desechado controlado de soportes.

- Evita que se difunda informacién almacenada en soportes
antiglios.

- Imposibilita el acceso a los datos eliminados.

- Garantiza restaurar estados anteriores en entornos criticos.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

~
f
[*¥) DIGIcOM PROTECCION DE LA @

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

LIMITAR EL USO DE HERRAMIENTAS
NO CORPORATIVAS

@ Almacenamiento online.

€) Correo electrénico personal.

- Evita que el proveedor pueda acceder a informacién sensible.
- Evita fugas de informacion si se compromete el servicio
utilizado.

- Limita el robo y pérdida de informacién al reducir el acceso
desde fuera de la organizacion.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

~
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[*¥) DIGIcOM PROTECCION DE LA @

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

CLAUSULADO LEGAL

@ Confidencialidad.

@) Datos personales.

- Mitiga el riesgo de que empleados o terceros hagan el uso
inadecuado de la informacién.

- Mejora el tratamiento de la informacion.

- Es un requisito legal para los datos personales.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

[ bicicom MEDIDAS DE PREVENCION

DEL COMERCIO DE GLON

CONTRASENAS

numbers,
upper and
lower case

upper or numbers,
Upper or

number of Numbers o lower case  upper and
wer case

Characters only letters lower case

letters ; letters,
mixed letters

Spain-Top20'" A~

Most Used Passwords

symbols

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly 3 secs 10 secs
Instantly Instantly 8secs 3 mins 13 mins
Instantly Instantly 5 mins 3 hours 17 hours
Instantly 13 mins 3 hours 10 days 57 days

123456 666666
123456789 654321
12345 159159
12345678 123123
111 realmadrid
1234567890 555555
000000 mierda
1234567 alejandro

4 secs 6 hours 4 days 1year 12 years
40 secs 6 days 169 days 106 years 928 years
6 mins 169 days 16 years 6k years 71k years
1 hour 12 years 600 years 108kyears 5Smyears
11 hours 314 years 21k years 25myears 423myears
4 days 8k years 778k years  lbnyears  Sbnyears
46 days 212k years 28myears 97bnyears 2tnyears
1lyear 512myears 1bnyears 6tnyears 193tnyears
12years 143myears 36bnyears 374tnyears 14qdyears
126 years  3bnyears 1ltnyears 23gdyears 1qtyears

barcelona tequiero
123456a a123456

Las 20 contraseias mds usadas en Espaiia. | Derecho de la Red
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https://derechodelared.com/contrasenas-mas-usadas-en-espana/

DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

CONTRASENAS

MEDIDAS DE PREVENCION

KASPERYKY3

SECURE PASSWORD CHECK

TUS CONTRASENAS

e Kaspersky Lab no guarda ni almacena tus contrasenas

Ebay
Aa1Bc25.
Correo
Aa1Bc25.

o : Financiado por
unién de g IJ o N la Unién Europea }
comerciantes Transforma
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B ==m FAdE

® GOBEANO  MINISTENO
Ry OF EPARA DE INOUSTRIA COMEACIO
- s A N

A\ Contiene palabras muy usadas

Tu contrasena puede ser descifrada con un
ordenador comun en

Es el tiempo que necesitas
para recorrer 647 km en tu
Ferrari nuevo

https: / /password.kaspersky.com/es/

' o
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[ bicicom MEDIDAS DE PREVENCION

DEL COMERCIO DE GLON

SOFTWARE PARA LA SEGURIDAD DE LA WEB

inil Wi Security lUS

Wordfence:

Srsssmrnsinn | riss s s eRp——

rvammoes o et | S ] B A

o
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) picicom MEDIDAS DE PREVENCION @

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

SEGURIDAD DE NUESTRA WEB

3 YouTube

B ccctc N

PAGO SEGURO

(CUAL DE ESTAS DOS EMPRESAS ERES TU?

~ Pl o) o008/430

Protege tu Empresa
Pago seguro: ;Cual de estas dos empresas eres tu? (actualizacion)
Pago sequro: 3Cudl de estas dos empresas eres 102 (actualizacién) - YouTube
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https://www.youtube.com/watch?v=RNwoYFOYV5M

[}) Dicicom @
TU AYUDA EN
S

CIBERSEGURIDAD

£ Nuevo horario de atencién
de 08:00 am a 11:00 pm, los 365 dias del afio.

(- RO+

3 | l_l l: Ib E _ Teléfono WhatsApp Telegram Formulario
INSTITUTO NACIONAL DE CIBERSEGURIDAD 017 900 116 1 17 @INC|BE017 Web

www.incibe.es

» GI Financiado por
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-

CUMPLIMIENTO NORMATIVO SEGURIDAD DE LA INFORMACION

[}¥) picicom MEDIDAS DE PREVENCION

I, agencia . -
qepd:sid., sincibe_

datos
—] INSTITUTO MACIONAL DE CIBERSEGURIDAD

= L

2 GOBIERNO MINISTERIO = * GOBIERNO  MINISTERIO
DEESPANA  DE JUSTICIA DEESPANA  DE ASUNTOS ECONGMICOS
; 1; ; 2 Y TRANSFORMACION DIGITAL
Agencia Espaiola de Proteccién de Datos | AEPD INCIBE |

Principado de Asturias
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https://www.aepd.es/es
https://www.incibe.es/

4 Dicicom MEDIDAS DE PREVENCION

DEL COMERCIO DE GLION

| agencia o
espanola T 2 -
proteccion | SR SEDE ELECTRONICA PREGUNTAS FRECUENTES =spaiiol v
g datos 2l 2
Inicio La Agencia Derechos y deberes Areas de actuacion Publicaciones y resoluciones Internacional Prensay actualidad

Te ayudamos a cumplir con la
normativa de proteccion de
datos

La Agencia ofrece herramientas gratuitas como Fz sPDy ta_E 1de para
( asistir en el cumplimiento de la normativa a aquellos que tratan datos de escaso riesgo.

MAS INFORMACION

o cl é N Financiado por O G
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| RECOM MEDIDAS DE PREVENCION

agencia

- <in
espanola 3 *ﬂ"; % .
proteccién "j'.'u- i SEDE ELECTRONICA PREGUNTAS FRECUENTES
datos e[
Inicio La Agencia Derechos y deberes Areas de actuacion Publicaciones y resoluciones Internacional Prensay

M > Prensay comunicacién > La herramienta de ayuda al cumplimiento Facilita_RGPD alcanza el millén de descargas

9 DE FEBRERO DE 2022

La herramienta de ayuda al
cumplimiento Facilita_RGPD
alcanza el millon de descargas

La herramienta Facilita_RGPD es el recurso de la Agencia Espariola de Proteccion de Datos mas utilizado por empresas y

profesionales junto a la Guia de cookies

Orientada a tratamientos de escaso riesgo, esta planteada como un cuestionario online con una duracion maxima de 20

minutos y permite obtener la documentacion inicial para orientar en el cumplimiento de la normativa

La herramienta de ayuda al cumplimiento Facilita RGPD alcanza el millén de descargas | AEPD
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https://www.aepd.es/es/prensa-y-comunicacion/facilita-rgpd-alcanza-millon-de-descargas

[ picicom MEDIDAS DE PREVENCION

DEL COMERCIO DE GLON

S N
glé)i(g:lig?’\ English Contacto  Tu Ayuda en Ciberseguridad ~ Agenda Sala de prensa Encuestas Mapa web PO'T;?';;:

feX 4

- ]
$ b
O l n c I E — uempresa ~ Eventos ~ Ofras actividades ~ Conoce INCIBE ~ Espaiia Digital 2026 ~

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Inicio / Protege tu empresa / SECtoriza2 / SECtoriza2 Comercio minorista

SECtoriza2 Comercio minorista

+ Avisos de seguridad

+ Biog

+ Te Ayudamos

+ SECtoriza2
Servicios profesionales
Asociaciones

Comercio mayorista

LT
\

Educacién

Salud
Bazares, quioscos, papelerias, tiendas de ultramarinos, fruterias o zapaterias son solo algunos ejemplos de
comercios minoristas. Estas empresas, en su mayoria micropymes y autonomos, son ademas objetivos faciles
de atacar por los ciberdelincuentes. Cuando una empresa de este sector sufre un fraude, una infeccién por
Industriz malware u otro incidente de seguridad, las consecuencias pueden suponer el fin para el negocio.

Turismo y ocio

Construccién

Logistica Para evitar situaciones que puedan afectar a la continuidad de tu empresa, te mostraremos los pasos que
debes tener en cuenta para proteger la informacion y los sistemas que la gestionan, asi como otros aspectos
generales de la ciberseguridad.

Comercio minorista

¢ TemaTlCas £ ;
Lo aue no se mide no se puede meiorar. El primer

SECtoriza2 Comercio minorista | INCIBE

*
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https://www.incibe.es/protege-tu-empresa/sectoriza2/comercio-minorista

COMERCIO MINORISTA -~

CIBERSEGURIDAD PARA TU SECTOR ‘

[**) DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

:Sabrias como evitar situaciones que
puedan afectar a la seguridad de la

informacioén y sistemas de tu empresa?

Sigue los siguientes pasos.

Identifica los

riesgos que

acechanatu ‘
negocio.

Utilizar nuestra Herramienta de
Autodiagnéstico. Analisis de
riesgos en 5 minutos.

Previene

Fugas de informacién,
ransomware, suplantaciones
de identidad de clientes o
proveedores...

Algunas de las amenazas mas
comunes tienen su origen en
el correo electrénico.

st il Comercio-minorista (incibe.es)

servicio de Boletines.
Recibirds un correo cada vez que se publique un aviso de seguridad.

Financiado por
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https://www.incibe.es/sites/default/files/contenidos/herramientas/SECtoriza2/inf_c_minorista.pdf

Formatey /

’- DIGICOM cpnciénciqte en

PLAN DE DIGITALIZACION ciberseguridad.

DEL COMERCIO DE GIION Conocer como tratar la informacion y los sistemas que la
gestionan de forma segura es clave para evitar incidentes ®
de seguridad.

Herramienta 1. Herramienta 2.
Formacion sectorial Entrena a tu equipo en la
mediante videos respuesta a incidentes con
interactivas. nuestra juego de rol.

A\

1)

Protégete ante
las amenazas
en lared

Comercio-minorista (incibe.es)
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https://www.incibe.es/sites/default/files/contenidos/herramientas/SECtoriza2/inf_c_minorista.pdf

Realiza copias de seguridad

’- D|G|COM periddicamente de toda la

PLAN DE DIGITALIZACION ,
DEL COMERCIO DE GLION informacién importante.

Mantén los dispositivos
de la empresa siempre
con software antnvnrus./,‘

deberdn ser robustas y
evitando su reutilizacidn.

Cuidado con los correos
que contengan enlaces o

documentos adjuntos. |
4

ot

Mantén todo el software
actualizado a la Ultima
Vversion.

Si cuenta con tienda onidine,

debe estar actualiza a la

Gltima versién disponible.
4

Comercio-minorista (incibe.es)
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https://www.incibe.es/sites/default/files/contenidos/herramientas/SECtoriza2/inf_c_minorista.pdf

MEDIDAS DE PREVENCION
r PLAN DE DIGITALIZACION
Oficina ¢Quienes somos? Encuesta de valoracion Contacto Boletines
w de Seguridad
del Internauta

DEL COMERCIO DE GLIGN
Ponteal dia Campanas Protégete Recursos Juego educativos  Iniciativas  Ayuda Buscar

Talleres

I_i‘ia r‘l "_ © Aprende todo lo que necesitas sobre
ot !

‘ ciberseguridad a nivel basico
: rtld

r///// ;

Oficina de Sequridad del Internauta | (osi.es)
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https://www.osi.es/es

[ picicom MEDIDAS DE PREVENCION

DEL COMERCIO DE GLJON

— Servicio AntiBotnet

ANTIRROBO,
SEGURIDAD Y
PROTECCION DE
ACCESO

PRIVACIDAD ¥
SEGURIDAD DE
DATOS

Usa el servicio online
y obtén respuesta al instante

( Chequea
tuconexion

& Como funciona el servicio de chequeo?

o

Descarga el plugin para tu navegador

y te avisamos automaticamente co NAN

@ m o b | MANTEMNIMIENTO

& Como funciona el servicio de plugin?

» 0' I Financiado por
unioén de ; J la Unién Europea
comerciantes Transforma NextGenerationEU

PROTECCION,
ANALISIS Y
DESINFECCION
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[**) DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

U AYUDA EN
CIBERSEGURIDAD

‘a- o — tincibe

Principado de Asturias
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r@
f DIGICOM

PLAN DE DIGITALIZACION

AYUDA A EMPRESAS Y PYMES

sincibe-cert_
s1Nncib
S INCIDE __
INSTITUTO NACIONAL OE CIBERSECURIDAL w Oficina
b ] O MACIONAL DE CIBERSEGURIDAD de Seguridad
del Internauta
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Semana 10 - 14 de noviembre
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2Qué es Linked-In? — Un poco de historia

2Qué buscamos en Linked-In?

Claves para crear un perfil
Uso y funcionamiento
Cdémo publicar

Tipos de contactos

Otras soluciones

Conclusiones

o
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HI'I':LI H -I.L'I".-'I:~I '-|r -..'_|LII|_H £ OVERYIEW

DIGITAL 2021

GLOBAL OVERVIEW REPORT i i
|||.|_ WA EHET

W@

F27.0 1.3% DL 1%  43.1% 20.9%

Rl
5 ] -
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575,000,000+ &

[_ D|G|co REGISTERED MEMBERS
PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION 15+M
CANADA
R )
23 Lo 42+M
150+M 3 v.;“n' CHINA 2+M
UNITED STATES OF 1+ . v B JAPAN
Amm-: 12+M WORDOED _ g4gy (e n'i.l.hll. 50+M ——
- ® vewco I~ ® ov ety .\ 1+
o—Euc e — M 2+M
M HONG KONG AEPUAI
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NOSRA 9 —*
+ {
aom . ST | Gem ko | 9+M
ML P——— SOUTH AFRICA l AUSTRALIA
— —_—— >
R ——
6+M 25+M uureokmcoon | 14M
S NE 2
ARCENTING 16+M FRANCE
10+M
12+M ALY INDONE SIA
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10+M sram
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MALAYEIA
T+M rETHERLANDS
2*M
3+M  sEcoum SINGAPO IR
24M ornvanx 1+M
TAINAN

2+M rosTuca
2+M Rouvaa

3+M sweDeEN
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1M raano

1#M s

Fuente: Osman, 2019.
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

L ]
H —
= Unirse ahora Iniciar sesidn
Llnkedm Buscar Personas Learning Empleos

i le damos la bienvenida
a tu comunidad
Qe

profesional!
M-

:Has olvidado tu contrasefia? &] I
Iniciar sesion

o
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Email o nimero de teléfono

‘ Contrasenia Mostrar
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" ' NO hay INVITACIONSS NV . '
& &4 |

Tuns conbacton
Vear e

Averigua a quien conoces va on Linkedin

.Q - A
Amploa v rext m

Mo -‘l."'-. xn [COSY P Ao .

£
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DIGICOM
L i n ked m

Linkedin Marketing Labs

¢ Estas buscando empleo? Mira las vacantes actuales. . i . . i . . B
Linked [} tarketing Solutions Publicidad Paginas de Linkedin Recursos Casosde éxito  Iniciar sesion

Linkedm Talent Solutions

Encuentra a los candidatos adecuados

s Vs . d
| a S ra p | : Llega a tus clientes ideales en la mayor red profesional del mundo

Descubre como te pueden ayudar LinkedIn Recruitery la red activa de LinkedIn.

Sponsored Content

Llega a un publico de profesionales e interactta con ellos en
el feed de LinkedIn.

Crear anuncio

Principado de Asturias - NextGenerationEU
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Portormance Sor account: FlaDex CXO ADS Campaign
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PLAN DE DIGITALIZACION
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Aumenta tu tasa de éxito un 17 % al guardar posibles clientes en Sales Consigue acuerdos un 42 % mas grandes al usar Sales Navigator para conectar Aumenta tu base de datos en un 15 % al usar Szles Navigator para encontrar
Navigator con los responsables de las decisiones clientes

LinkedIn Sales Navigator

o
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") bicicom Linked
DEL COMERCIO DE GUON In e -

LINKED-IN ES LA RED SOCIAL DE LOS PROFESIONALES

1 - Posicionamiento y ser referencia en nuestro sector

2 - Mejora profesional / bisqueda de talento

Herramienta eficaz y eficiente para:
3 - Aprendizaje (elearning + contactos)

4 - Networking de calidad, nacional e internacional

comerciantes iiransforma NextGenerationEU
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