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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Muchas gracias por tu interés en esta actividad, empezaremos en unos instantes
Recuerda apagar tu cdmara vy silenciar tu micréfono.

Durante la sesién para cualquier pregunta puedes usar el chat interno de la plataforma
o bien preguntarnos activando tu micréfono.

La sesién sera grabada y podra ser publicada posteriormente en los canales del
proyecto Digicom; puedes abandonarla en cualquier momento.

Correo para consultas digicom@comercioasturias.com

Web del proyecto https://comerciodigitalgijon.es
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PLAN DE DIGITALIZACION
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CIBERSEGURIDAD
Salvaguardas y medidas de prevencién

Entidades y organismos de ayuda
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SEGURIDAD DEL PUESTO DE TRABAJO
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4 picicom

SEGURIDAD EN EL PUESTO DE TRABAJO

La importancia de velar por la seguridad en el puesto de trabajo tiene una especial relevancia por:

» El factor humano es el principal vector de entrada de incidentes relacionados con la informacién y muy
especialmente en el dmbito de la ciberseguridad

» El incremento de los escenarios de riesgo fruto del cambio a modelos de teletrabajo o modelos hibridos
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DIGICOM

ESCENARIOS DE RIESGO

PRACTICAS POCO RECOMENDABLES

Malas prdcticas que pueden generar la pérdida de informacién o crear puntos de vulnerabilidad que pueden
ser aprovechados por los ciberdelincuentes (compartir contrasefias, archivos, salida de informacién en soportes
sin autorizacién o no protegidos...)

v’ compartir contrasefas
v Compartir archivos

v" Acceso a informacién no necesaria para las funciones que se desempeian...

» Acciones de formacién y concienciacién de la importancia de respetar las politicas de seguridad
establecidas en la empresa
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ESCENARIOS DE RIESGO

FUGAS DE INFORMACION ORIGINADAS EN EL PUESTO DE TRABAJO

Se trata de circunstancias que, bien por error, descuido, desconocimiento o bien malintencionadamente por un
trabajador descontento, se produzcan pérdidas de informaciéon desde herramientas con origen en el puesto de
trabajo:

v" Envio de email con informacién a destinatarios que no corresponden (CC / responder a todos)
v’ Publicaciones en RRSS daiiinas para la imagen y reputacién de la empresa

v' Sustraccidn de informacién confidencial (listado de clientes, mdrgenes...)

» Principio del minimo privilegio: acceso Unicamente a los datos estrictamente necesarios
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ESCENARIOS DE RIESGO

FUNCIONALIDADES AUTOMATICAS

Se trataria de situaciones en las que una determinada funcionalidad automdtica puede generar la pérdida
de informacion:

v’ Autocompletado de @ en el envio de emails
v" Publicaciones en RRSS daiinas para la imagen y reputacién de la empresa

v' Sustracciéon de informacién confidencial (listado de clientes, mdrgenes...)

» Formar e implementar medidas técnicas que pueden enmarcarse dentro de unos “buenos usos del @”
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ESCENARIOS DE RIESGO

DAR MAS INFORMACION DE LA NECESARIA

Si en las publicaciones que realiza la empresa, especialmente a través de RRSS, se proporciona demasiada
informacién sobre ésta, un cliente o un proyecto, puede ser la base para ataques de ingenieria social:

v Comunicacién por RRSS de que para mejorar la politica de seguridad se va ha hacer una
peticion a todos los clientes de renovacién periédica de las contrasefias de acceso al drea de
clientes

» Extremar las precauciones con las publicaciones en RRSS

Principado de Asturias
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ESCENARIOS DE RIESGO

FALTA DE SENTIDO COMUN

Debido a los hdbitos poco saludables en ciberseguridad que llevan a neutralizar, por comodidad o pereza de
invertir unos minutos mds, los sistemas de proteccién:

v" Utilizar el dispositivo de la empresa para usos privados (RRSS, @ privado, compras online, juegos...)
v’ Detener el antivirus, la VPN o las actualizaciones

v' Justificacion mds frecuente: ralentiza el equipo

» Incrementar la cultura de seguridad con acciones de formacién y concienciacién “efectivas”

Principado de Asturias
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o ESCENARIOS DE RIESGO

FALTA DE MEDIDAS DE SEGURIDAD

La inexistencia de protecciones técnicas ni organizativas bajo la falsa creencia de que no son necesaria.

Un puesto de trabajo sin la minima proteccién puede ser el punto de entrada que afecte a todo el sistema

informdtico de la empresa.

Deberdn tenerse especial cuidado en situaciones de teletrabajo (conexiones seguras a través de VPN).
v Instalacién de programas sin licencia
v Uso de dispositivos personales para uso laboral

v’ Deshacerse de informacién confidencial o con informacién personal sin las debidas protecciones

(CV)

» Disponer de medidas de proteccién técnicas y organizativas independientemente del volumen y sector de

la empresa
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LO BASICO
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Candado verde

Conocer y usar filtros de seguridad https

Revisar el dominio

“Cerrar sesion” / Bloqueo de pantalla / tapar la webcam

Configuraciéon de las privadas
Redes Wi-Fi .

Extremar la precauciéon con las publicas
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GUON

Perfiles privados

Configuraciéon opciones de privacidad y seguridad | Seguridad cuentas, router, Wi-Fi...

Activar el doble factor de autenticacidon

Proteccion de “todos” los dispositivos

Verificar la autenticidad del remitente por otro canal
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) Deicom LO BASICO

Frente a virus/malware:
» antivirus,
»  actualizaciones de sistema y aplicaciones,
»  copias de seguridad,
»  desconfiar y sospechar de mensajes de remitentes desconocidos...

En dispositivos moviles:
»  descargar Apps solo de tiendas oficiales,
»  comprobar siempre la informacién disponible sobre ellas...
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DIGICOM

PLAN DE DIGITALIZACION

DEL COMERCIO DE GIJON

LO BASICO

Para evitar que accedan a nuestra informacion:

>

YV V V V

proteger la pantalla de desbloqueo,
acordarse de cerrar sesion,

configurar la verificacion en dos pasos, utilizar contraseiias robustas,

no compartirlas con nadie,
dar los minimos datos personales...

Para evitar fraudes:

>
>
>

unién de
comerciantes
Principado de Asturias

desconfiar y sospechar de mensaijes,
apps sospechosas
no facilitar datos...
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Establecer las funciones y obligaciones del personal

Establecer las pautas en todo el ciclo de vida de la informacién

Implementar un registro y comunicacién de incidencias

Llevar a cabo un férreo control de acceso a la informacidn

Realizar una efectiva gestidn y custodia de soportes

Establecer criterios de archivo y almacenamiento
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PLAN DE DIGITALIZACION LO BASICO
DEL COMERCIO DE GLION
Gestion de los dispositivos de almacenamiento
Realizar copias seguridad periddicas
06d80ebo
. ., c50b49a5
Establecer protocolos de seguridad para el traslado de documentacién GSEABESA
24e8c805

Seudonimizacién y cifrado de la informacién tanto en
almacenamiento como en trdnsito

Proteccion de los dispositivos y las comunicaciones

Realizar acciones de formacién y concienciacién en todo el personal
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DIGICOM

BUENAS PRACTICAS
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DIGICOM

BUENAS PRACTICAS

CONTRASENAS Y CONTROL DE ACCESOS

v Cambiar las contrasefias por defecto y deshabilitar servicios que no dispongan de autenticacién
adicional o dispongan de contrasefias débiles por defecto (****)

v" Empleo de contraseiias robustas (servicios corporativos, RRSS)

v’ Utilizar verificadores para confirmar que las cuentas de correo no hayan sido comprometidas en
alguna brecha de datos. En su caso, cambiar inmediatamente las contraseinas de acceso en
“todos” los servicios en los que se esté utilizando esa contraseiia
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BUENAS PRACTICAS

CONTRASENAS Y CONTROL DE ACCESOS

v’ Verificar que todos los accesos remotos, VPN, portales corporativos o @ emplean autenticacién
multifactor

v' Controlar los accesos de terceros para detectar posibles entradas de phisihing a través de algin

cliente o proveedor que haya sido victima (ej: técnica del intermediario)

v" Implementar sistemas para el control de los accesos externos con la monitorizacién y vigilancia
para anticiparse
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BUENAS PRACTICAS

CORREO ELECTRONICO, LLAMADAS Y MENSAJES

v’ Revisar los remitentes que incluyan enlaces. Un Unico cambio tipogrdfico puede ser la clave para
detectar un phishing

v’ Desconfiar de remitentes desconocidos

v’ Ser consientes de que los SMS y las llamadas telefénicas son igualmente la base de intentos de
fraude por suplantacion

v No dar nunca informacién de la empresa ni personal hasta poder verificar la autenticidad del
interlocutor

v Extremar las precauciones antes de modificar datos bancarios, contrasefias, pagos a proveedores...
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DIGICOM

BUENAS PRACTICAS

SISTEMAS Y REDES

v Instalar en todos los dispositivos herramientas antimalware y actualizarlas periédicamente
v’ El sistema operativo y todos los programas deben disponer de licencia y estar actualizados
v' Segmentar la red para separar los servicios internos. Red Wi-Fi clientes

v" Eliminar los servicios innecesarios. Control de dispositivos externo

v’ Extremar las precauciones con los dispositivos loT
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BUENAS PRACTICAS

SISTEMAS Y REDES

v’ Realizar copias de seguridad periédicas. Comprobar periédicamente que puede recuperarse la
informacién

v' Controles de seguridad con la informacién alojada en la nube
v’ Verificar el cumplimiento de la normativa en la web

v’ Realizar revisiones (auditorias)

v’ Establecer planes de gestidon de incidentes asi como de un plan de contingencia
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DIGICOM

ENTIDADES DE AYUDA
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!- PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

CUMPLIMIENTO NORMATIVO

agencia

I -
espanola
Oep proteccion

] datos

2 GOBIERNO MINISTERIO
DE ESPANA DE JUSTICIA

“TRa S ‘

E s g ]

Agencia Espaiola de Proteccién de Datos | AEPD
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sSINcibe

INSTITUTO MACIONAL DE CIBERSEGURIDAD
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

PREGUNTAS FRECUENTES - 0l v

| agen{_u; aes
espanola s . ;
digulagts RIS | 1c 7). SEDE ELECTRONICA
proteccion /még\
§ datos e
Inicio La Agencia Derechos y deberes Areas de actuacion Publicaciones y resoluciones

Te ayudamos a cumplir con la
normativa de proteccion de
datos

La Agencia ofrece herramientas gratuitas como Fz sPDy ta_E 1de para
( asistir en el cumplimiento de la normativa a aquellos que tratan datos de escaso riesgo.

MAS INFORMACION

NextGenerationEU
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Inicio La Agencia Derechos y deberes Areas de actuacion Publicaciones y resoluciones Internacional Prensay

A > Prensay comunicacién > La herramienta de ayuda al cumplimiento Facilita_RGPD alcanza el millén de descargas

9 DE FEBRERO DE 2022

La herramienta de ayuda al
cumplimiento Facilita_RGPD
alcanza el millon de descargas

La herramienta Facilita_RGPD es el recurso de la Agencia Espariola de Proteccion de Datos mas utilizado por empresas y

profesionales junto a la Guia de cookies

Orientada a tratamientos de escaso riesgo, esta planteada como un cuestionario online con una duracién maxima de 20

minutos y permite obtener la documentacion inicial para orientar en el cumplimiento de la normativa

La herramienta de ayuda al cumplimiento Facilita RGPD alcanza el millén de descargas | AEPD
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https://www.aepd.es/es/prensa-y-comunicacion/facilita-rgpd-alcanza-millon-de-descargas

@ YouTube

P »| o) o000/208

Tutorial FACILITA RGPD

30.893 (s PART g P =
ﬁ 108 GUSTA ﬁ COMPARTIR \l’ DESCARGAR & CLI =4+ GUARDAR

Ag-enua Espaiiola de Proteccion de Datos SUSCRIBIRME
5250 suscriptores

Tutorial FACILITA RGPD - YouTube
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PLAN DE DIGITALIZACION
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para comprar en internet

de forma segura

1 2

Realiza tus compras en Asegurate de que en la web

paginas que te inspiren aparece identificado el

confianza responsable de la tienda
online y su ubicacion

0 [

6 7

No olvides comprobar que Nunca envies dinero en
tus dispositivos estan efectivo para completar una

configurados compra y elige con cuidado el
correctamente y la medio de pago

conexion a internet
es segura antes
de proporcionar
tus datos
personales o
tus datos

de pago

Financiado por
la Unién Europea
NextGenerationEU

QoN

Transforma

Comprueba que la tienda
online es segura y te
proporciona toda la
informacién que necesitas
sobre consumo y tratamiento
de datos personales

Recuerda que los
comercios con sellos de
confianza ofrecen mayores
garantias

9

espanola

I_d agencia

Sl te es posible, utiliza una
tarjeta de uso exclusivo
para realizar pagos online

Puedes desistir de una
compra o contrato sin tener
que dar explicaciones en los
14 dias posteriores

B
Er.é;’) Plan de Recuperacion,
-l W\ Transformacién y Resiliencia

proteccion
datos

Desconfia de las ofertas
demasiado atractivas, ya que
podrias estar ante una web
fraudulenta

Si desistes o haces uso de la
garantia, ello no debe tener
coste alguno para ti, y esto
incluye los gastos de envio
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

- también-
C]Bb@ proteccion | SRA% CANAL PRIORITARIO  ;ERES MENORDE EDAD?  CAMPANA  #F

<lEE

f#PuedesParario ~—

#CanalPrioritario

Si tienes conocimiento de la publicacién de fotografias, videos o audios

de contenido sexual o violento en Internet sin el consentimiento de las
personas afectadas (personas espanolas o que se encuentren en
Espana), solicita su retirada en el Canal prioritario de la Agencia.

i
| AEPD
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https://www.aepd.es/es/canalprioritario
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La justicia archiva el caso de Ia
trabajadora de Iveco que se suicido tras la
difusion en su empresa de un video sexual

El Juzgado de lo Penal n° 5 de Alcald de Henares ha sobreseido provisionalmente el caso por “falta de
autor conocido” del delito de revelacion de secretos y porque no habia denuncia en el delito de trato

\, I_I_AMA degradante por el que investigaba la jueza
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Inicio / Protege tu empresa / SECtoriza2 / SECtoriza2 Comercio minorista

SECtoriza2 Comercio minorista

+ Avisos de seguridad
+ Blog

+ Te Ayudamos

# SECtoriza2

Servicios profesionales

Asociaciones :
r
_ : Wi
Comercio mayorista
Educacién
Salud
Turismo y ocio Bazares, quioscos, papelerias, tiendas de ultramarinos, fruterias o zapaterias son solo algunos ejemplos de

comercios minoristas. Estas empresas, en su mayoria micropymes y autbnomos, son ademas objetivos faciles
de atacar por los ciberdelincuentes. Cuando una empresa de este sector sufre un fraude, una infecciéon por
Industriz malware u otro incidente de seguridad, las consecuencias pueden suponer el fin para el negocio.

Construccién

Logistica Para evitar situaciones que puedan afectar a la continuidad de tu empresa, te mostraremos los pasos que
debes tener en cuenta para proteger la informacion y los sistemas que la gestionan, asi como otros aspectos
generales de la ciberseguridad.

Comercio minorista

+ TemaTlCas
Lo que no se mide no se puede meiorar, El primer

SECtoriza2 Comercio minorista | INCIBE
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https://www.incibe.es/protege-tu-empresa/sectoriza2/comercio-minorista

COMERCIO MINORISTA -~

CIBERSEGURIDAD PARA TU SECTOR ‘
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DEL COMERCIO DE GLION

:Sabrias como evitar situaciones que
puedan afectar a la seguridad de la

informacioén y sistemas de tu empresa?

Sigue los siguientes pasos.

Identifica los

riesgos que

acechanatu ‘
negocio.

Utilizar nuestra Herramienta de
Autodiagnéstico. Analisis de
riesgos en 5 minutos.

Previene

Fugas de informacién,
ransomware, suplantaciones
de identidad de clientes o
proveedores...

Algunas de las amenazas mas
comunes tienen su origen en
el correo electrénico.

st il Comercio-minorista (incibe.es)

servicio de Boletines.
Recibirds un correo cada vez que se publique un aviso de seguridad.
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https://www.incibe.es/sites/default/files/contenidos/herramientas/SECtoriza2/inf_c_minorista.pdf

Formatey /
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PLAN DE DIGITALIZACION ciberseguridad.

DEL COMERCIO DE GIION Conocer como tratar la informacion y los sistemas que la
gestionan de forma segura es clave para evitar incidentes ®
de seguridad.

Herramienta 1. Herramienta 2.
Formacion sectorial Entrena a tu equipo en la
mediante videos respuesta a incidentes con
interactivas. nuestra juego de rol.

A\

1)

Protégete ante
las amenazas
en lared

Comercio-minorista (incibe.es)
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https://www.incibe.es/sites/default/files/contenidos/herramientas/SECtoriza2/inf_c_minorista.pdf

Realiza copias de seguridad

’- D|G|COM periddicamente de toda la

PLAN DE DIGITALIZACION ,
DEL COMERCIO DE GLION informacién importante.

Mantén los dispositivos
de la empresa siempre
con software antnvnrus./,‘

deberdn ser robustas y
evitando su reutilizacidn.

Cuidado con los correos
que contengan enlaces o

documentos adjuntos. |
4

ot

Mantén todo el software
actualizado a la Ultima
Vversion.

Si cuenta con tienda onidine,

debe estar actualiza a la

Gltima versién disponible.
4

Comercio-minorista (incibe.es)
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https://www.incibe.es/sites/default/files/contenidos/herramientas/SECtoriza2/inf_c_minorista.pdf
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. ¢0uienes somos?  Encuesta de valoracion  Contacto  Boletines
Oficina
de Seguridad
del Internauta

Ponte aldia Campanas Protégete  Recursos  Juego educativos  Iniciativas  Ayuda Buscar

Talleres

"Ei ?‘I : © Aprende todo lo que necesitas sobre
‘_-17“‘- & ciberseguridad a nivel basico
g—

w.’.// )

Oficina de Sequridad del Internauta | (osi.es)
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https://www.osi.es/es

4 picicom HERRAMIENTAS Y RECURSOS

PLAN DE DIGITALIZACIGN
DEL COMERCIO DE GLJON

— Servicio AntiBotnet

ANTIRROBO,
SEGURIDAD Y
PROTECCION DE
ACCESO

PRIVACIDAD ¥
SEGURIDAD DE
DATOS

Usa el servicio online
y obtén respuesta al instante

( Chequea
tuconexion

& Como funciona el servicio de chequeo?

o

Descarga el plugin para tu navegador

y te avisamos automaticamente co NAN

@ m o b | MANTEMNIMIENTO

& Como funciona el servicio de plugin?
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U AYUDA EN
CIBERSEGURIDAD

‘a- o — tincibe

Principado de Asturias
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PLAN DE DIGITALIZACION

AYUDA A EMPRESAS Y PYMES

sincibe-cert_
s1Nncib
S INCIDE __
INSTITUTO NACIONAL OE CIBERSECURIDAL w Oficina
b ] O MACIONAL DE CIBERSEGURIDAD de Seguridad
del Internauta
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