4 picicom

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Muchas gracias por tu interés en esta actividad, empezaremos en unos instantes
Recuerda apagar tu cdmara vy silenciar tu micréfono.

Durante la sesién para cualquier pregunta puedes usar el chat interno de la plataforma
o bien preguntarnos activando tu micréfono.

La sesién sera grabada y podra ser publicada posteriormente en los canales del
proyecto Digicom; puedes abandonarla en cualquier momento.

Correo para consultas digicom@comercioasturias.com

Web del proyecto https://comerciodigitalgijon.es
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https://comerciodigitalgijon.es/

[**) DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIJON

CIBERSEGURIDAD

Salvaguardas y medidas de prevencion |
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4 picicom

SALVAGUARDAS Y PREVENCION

Pérdida de informacién

Salvaguardas

Principales medidas de proteccién y prevencién

Seguridad del sitio web

Lo bdsico

Infografia “Comercio minorista” (OSI)
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[**] DIGICOM

s sy LA INFORMACION

La informacién es el principal activo de la empresa

INTEGRIDAD

La proteccién de la informaciéon debe plantearse en tres dmbitos:

DISPONIBILIDAD CONFIDENCIALIDAD

Principado de Asturias
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oo LA PERDIDA DE INFORMACION

CONSECUENCIAS

* Robo de datos sensibles o confidenciales (datos personales de empleados / clientes
/ etc., datos de proyectos estratégicos...)

* Robo de datos bancarios / Transacciones econémicas fraudulentas

* Acceso ilicito a servicios o herramientas internas de manera encubierta
* Acceso ilicito a servicios online y suplantaciéon de identidad

* Acceso remoto encubierto a dispositivos y equipos

* Bloqueo de informacién a cambio de un rescate: ransomware
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DIGICOM

ot LAS SALVAGUARDAS

Las salvaguardas son las medidas necesarias para proteger la informaciéon del negocio durante todo el
ciclo de vida de la informacién

Para seleccionar las salvaguardas debemos fijarnos en los siguientes aspectos:

v'Determinar la importancia de la informacién que manejamos en funcién de nuestro sector de actividad

v'ldentificar, clasificar y valorar la informacién en base a su  nivel de riesgo
(proporcionalidad/consecuencias)

v'Naturaleza de los controles (implantacién de medidas técnicas + medidas organizativas/formacién...)

v'El coste de las medidas
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PROTECCION Y PREVENCION
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

gﬁ DIGICOM '@

Infografias

SECtoriza2 Comercio minorista

(L . -

PROTECCION DELAR
INFORMACION

Proteccidén de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

CONTROL DE ACCESO ’

@ Politica de control de accesos.
€) Gestionar los permisos de usuario.

€ Hacer revisiones periédicas.

- Reduce la posibilidad de filtraciones de informacién.
- Se reducen las pérdidas accidentales por errores de usuarios.
- Mejora el control sobre la informacion de la organizacion.

Proteccién de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

DIGICOM PROTECCION Y PREVENCION v,

)EL COMERCIO DE GLION

CONTROL DE ACCESO

Toda organizacién debe seguir el principio del minimo privilegio

Un usuario solo debe tener acceso a la informacién necesaria para desempenar sus funciones

Para conseguirlo debemos:
» Definir los diferentes tipos de informacién dentro del negocio (RRHH, contabilidad, clientes, mki...)
» Establecer quien puede acceder a cada tipo de informacién

» Elegir medios que permitan la trazabilidad. Buscar el equilibrio entre seguridad-agilidad

» Establecer mecanismos de revisién periédica

» A los controles de acceso légico incluir controles de acceso fisico
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[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

COPIAS DE SEGURIDAD |

o Realizar y hacer pruebas de
recuperacion,

€) Utilizar un almacenamiento externo
para su almacenamiento.

€) Documentarilas.

- Evita la pérdida de informacion.
- Facilita la respuesta frente a contingencias.
- Garantiza restaurar estados anteriores en entornos criticos.

Proteccién de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

PLAN DE DIGITALIZACION
DEL COMERCIO DE GUON

chcm PROTECCION Y PREVENCION o7

COPIAS DE SEGURIDAD

Se trata de una salvaguarda bdsica para la proteccion de la informacion

Dependiendo del tamano y las necesidades de la empresa los soportes, frecuencia y procedimientos
serdn diferentes

Algunos soportes son:

» USBs y discos duros portdatiles
» Cintas de seguridad
» Almacenamiento en la nube

» Soportes fisicos como DVD o CD

» Discos duros de equipos especificos
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™) picicom PROTECCION Y PREVENCION &

DEL COMERCIO DE GUON

COPIAS DE SEGURIDAD

El soporte elegido dependerd de:

» El sistema de copia seleccionado

» La fiabilidad que sea necesaria

» La inversién que deseemos o podamos realizar

Estas tres variables deben estar unidas y en consonancia con la estrategia de nuestra organizacion

Regla del 3:
3 copias / 3 soportes diferentes / 3 ubicaciones geogréficas diferentes
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DIGICOM PROTECCION Y PREVENCION

DEL COMERCIO DE GIION

COPIAS DE SEGURIDAD

Debemos tener en cuenta:

» Analizar la informacién guardada permitiéndonos descartar informacién
» Definir el nmero de versiones

» Establecer la temporalidad de las copias y realizar pruebas de restauracién periddicas

Una opcién podria ser
» Copias incrementales diarias
» Copias totales una vez por semana
» Conservacion de copias totales mensualmente
» Almacenamiento de la Ultima copia total del mes durante un afio
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[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

CIFRADO DE INFORMACION |

@ Portitiles.
@) Soportes de copia.

© Informacién sensible.

- Protege los datos ante ataques informaticos y virus.

- Evita que la informacién se pueda manipular, especialmente
durante el transito de soportes.

- Evita fugas de informacién si se pierden los soportes.

- Reduce la difusion no autorizada de informacion.

- Es un requisito legal para ciertos tipos de informacién.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

DIGICOM PROTECCION Y PREVENCION

DEL COMERCIO DE GIION

CIFRADO

El cifrado de la informacién implica hacer que sea imposible leer los datos mediante la aplicaciéon
técnicas de codificacion

Es la mejor opcién para el almacenamiento y envio de informacidn sensible especialmente en dispositivos
méviles ya que:

> Permiten controlar el acceso a la informacién

» Limitan la difusién no autorizada en caso de pérdida o robo de los soportes

Debemos tener en cuenta:
> La clave de acceso debe ser robusta

» La pérdida de la clave de acceso imposibilita el acceso a la informacién
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[**) DIGICOM PROTECCION DE LA

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

ELIMINACION DE INFORMACION |

@ Borrado seguro.

@) Desechado controlado de soportes.

- Evita que se difunda informacién almacenada en soportes
antiglios.

- Imposibilita el acceso a los datos eliminados.

- Garantiza restaurar estados anteriores en entornos criticos.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

Dlelf.eow PROTECCION Y PREVENCION o7

L COMERCIO DE GIION

DESECHADO Y REUTILIZACION DE SOPORTES Y EQUIPOS

Antes de deshacernos o reutilizar un dispositivo que contuvo informaciéon debemos asegurarnos que ésta ha sido
eliminada

Esto incluye a torres, portdtiles pero también a CD, DVD, USB. Junto a ello debemos tener en cuenta la informacion
almacenada en papel

Medidas bdsicas en base a su destino:

» BORRADO SEGURO: si vamos a reutilizar, vender, regalar o prestar el soporte

» BORRADO DEFINITIVO O DESTRUCCION FiSICA: si vamos a desechar el soporte
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[*¥) DIGIcOM PROTECCION DE LA @

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

LIMITAR EL USO DE HERRAMIENTAS
NO CORPORATIVAS

@ Almacenamiento online.

€) Correo electrénico personal.

- Evita que el proveedor pueda acceder a informacién sensible.
- Evita fugas de informacion si se compromete el servicio
utilizado.

- Limita el robo y pérdida de informacién al reducir el acceso
desde fuera de la organizacion.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

gjmgeqm PROTECCION Y PREVENCION o7

DEL COMERCIO DE GLGON

ALMACENAMIENTO EN LA NUBE
Hacen referencia a los servicios de almacenamiento ofrecidos por diferentes proveedores de Intenet

VENTAJAS:
» Reduce la necesidad de inversién en infraestructura propia

» Permite el acceso remoto desde cualquier dispositivo con acceso a Internet
» Facilita el trabajo colaborativo y a distancia (teletrabajo)
» Permite delegar en terceros aspectos como las copias de seguridad, medidas de seguridad...
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PFG"PM PROTECCION Y PREVENCION (o7

RCI0 DE GIC

ALMACENAMIENTO EN LA NUBE

RIESGOS:

» No debemos usarlos si leer detenidamente las condiciones de uso respecto de las garantias de
disponibilidad y confidencialidad de la informacién. Dénde acudir en caso de fallo del servicio

» Evitar el uso sin control por los empleados impidiendo el control del uso de la informacién ya que las
medidas de seguridad (claves, registro de accesos...) no estdn bajo nuestro control

» Si tratamos datos de cardcter personal debemos firmar “Contratos de encargos de tratamiento” con
los proveedores para dar cumplimiento a lo exigido por la normativa (RGPD y LOPDGDD)

> Intentar evitar servicios de nube gratuitos. Suelen ofrecer acuerdos de inflexibles y poco claros sobre
las medidas de seguridad y la responsabilidad del proveedor
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DIGICOM PROTECCION Y PREVENCION v,

)EL COMERCIO DE GLION

ALMACENAMIENTO EN LA NUBE

RIESGOS:

Los datos pueden estar alojados en servidores ubicados en cualquier pais lo que presenta dos problemas
adicionales:

» No todos los paises ofrecen los mismos niveles de seguridad

» Respecto a los datos personales y respecto de nuestras obligaciones legales seguimos siendo
Responsables del Tratamiento de los datos y si los datos estdn ubicados fuera del EEE recordemos que
estamos ante una Transferencia Internacional algo que deberd ser informado previamente al usuario y
que requiere de unos niveles de proteccién adicionales
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[*¥) DIGIcOM PROTECCION DE LA @

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON INFDRMHEIﬁN

CLAUSULADO LEGAL

@ Confidencialidad.

@) Datos personales.

- Mitiga el riesgo de que empleados o terceros hagan el uso
inadecuado de la informacién.

- Mejora el tratamiento de la informacion.

- Es un requisito legal para los datos personales.

Protecciéon de la informacién | INCIBE
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https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion

DIGICOM PROTECCION Y PREVENCION

DEL COMERCIO DE GIION

CONFIDENCIALIDAD EN LA CONTRATACION DE SERVICIOS

La externalizacidon de estos servicios (copias de seguridad, almacenamiento en nube, destruccién de
soportes...) puede implicar el acceso a la informacién por terceros

Es recomendable la firma de contratos de confidencialidad o inclusidn de clausulas en este sentido en el
contrato de prestacion del servicio

Estos contratos no eliminan el riesgo pero si lo mitigan al comprometer al prestador del servicio a no
hacer un uso fraudulento de la informacién a la que tenga acceso
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~ Financiado por o
union de G IJ 0 N la Unién Europea ;g-:. OPEMAA  DE INDUSTIIA CONECIO Plan de Recuperacion, @ Ayuntamiento de c " © e
comerciantes J Transforma N YRR W\ Transformacién y Resiliencia Gijon/Xixon OM DIS\

Principado de Asturias - NextGenerationEU

& c=m mx mm




Shi DETECCION DE CORREOS FRAUDULENTOS

7
Q DIGICOM 2 @

;Puedes detectar
cudndo te estén
enganando?

HACER EL TEST

https://phishingquiz.withgoogle.com/
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A PHISING - SMISHING

Al recibir mensajes inesperados de cardcter sospechoso, comprobar si incluyen evidencias de su
naturaleza fraudulenta: remitentes anormales, contenido extraiio, enlaces o archivos adjuntos

sospechosos... o . .
* Nunca abrir ni ejecutar los archivos adjuntos

* No acceder a los enlaces incluidos
* No responder al mensaje

Confirmar con el supuesto remitente si el mensaje es verdadero y ha sido enviado por él.

Notificarlo al informdtico y a las personas que por su perfil sean susceptibles de recibir el mismo
mensaje.

Evitar el uso de servicios online de cardcter personal (redes sociales, mensajeriq, etc.) desde
dispositivos corporativos, puesto que tienen una mayor exposicidn a recibir ciertos tipos de
contenido fraudulento, y ademds, pueden tener repercusiones legales.
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DEL COMERCIO DE GLION

NAVEGACION SEGURA /HTTPS
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| R NAVEGACION SEGURA / HTTPS

¥ Certificado

General Detalles Ruta de certificacidn

(D Home | CTIC

< c O fundacionctic.org

s== Aplicaciones

]

L= _a Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

La conexion es segura = Asegura la identidad de un equipo remoto
= Prueba su identidad ante un equipo remoto
= 2.23.140.1.2.1

»1.3.6.1.4.1.44047.1.1.1

Tu informacion (por ejemplo, las contrasefias o los

numeros de las tarjetas de crédito) es privada cuando

se envia a este sitio web. Mas informacion
* Para ver detalles, consulte la declaracidn de la entidad de ¢

Emitido para: *.fundacionctic.org

B Certificado (valido)
Emitido por: Let's Encrypt Authority 23

valido desde 18/02/2019 hasta 19/05/2019

| Declaracidn del emisor |

Stop slider
P @ Cookies: (37 en uso)

¢ Configuracion del sitio web

. [Crper ]
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Bty SOFTWARE MALICIOSO

No es recomendable emplear software de descarga de ficheros en un entorno corporativo, por los riesgos que llevan
aparejados estos sistemas.

» Si es necesario utilizarlo, procurar instalarlo en un equipo sin informacién sensible, o en su defecto
configurarlo de forma que no quede compartida ninguna informacioén.

» lIgualmente, es recomendable que ese equipo no esté conectado a la red interna.

Debe extremarse la precaucién a la hora de abrir o ejecutar los archivos descargados, pues pueden contener
malware, troyanos, etc.

No deben instalarse aplicaciones adicionales salvo en entornos de prueba seguros (equipos sin conexién a la red
internaq, sin informacién sensible, con antivirus, etc.).
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DIGICOM

DELCOMERGID DE 0N D | S P OS IT I VOS EXT E R N OS

No conectar dispositivos de almacenamiento extraibles (memorias y discos externos USB, tarjetas de memoriaq, etc.)
que no sean de la empresa o estén verificados.

» Si debe conectarse un dispositivo de terceros, hacerlo en un equipo aislado y con proteccién antivirus.

No almacenar informacién de la empresa en servicios de almacenamiento online (Dropbox, Google Drive, etc.) con

cuentas personales, puesto que el nivel de protecciéon es menor, y se pierde control sobre la informacién. Repercusiones
legales!

Evitar el envio de informacién corporativa sensible a través de mensajeria instantdnea estdndar (WhatsApp,
Telegram...) o cuentas de correo personales.

Almacenar la informacién corporativa en las carpetas o unidades sobre las que se haga la copia de seguridad.
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DIGICOM

o~
PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

A pesar de que se habla del final de las contraseiias como factor exclusivo de autenticacién (por
sistemas de doble factor, identificaciones biométricas, etc.), a dia de hoy siguen siendo el principal

sistema empleado en empresas para proteger el acceso a servicios, aplicaciones, dispositivos e
informacién

Por tanto, en la medida de lo posible, debe fomentarse el empleo de contraseiias fuertes y seguras,
que ofrezcan una mayor resistencia a ataques (fuerza bruta, diccionario...)

TUS CONTRASENAS

M

kkkkkkkkkk

Password:

= Ebay
- ¥ Aa1Bc2$.
Logln & y Correo
s Aa1Bc2s.
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DIGICOM

DELCOMERGI O G CO N T RAS E N AS

Una contrasena nunca deberd llevar:

» Nombres propios y/o apellidos

> Palabras obvias: “contrasefa”

» Nombre del servicio/aplicacién =

Cromtoes Syndicat. Ing. i _ rubts2Fearthink nel

» Hobbies y/o aficiones

> NuUmeros identificativos o n° del mévil

» Secuencias de teclado: qwertyuiop, filkjhgfdsa, b

» Palabras en cualquier idioma...
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o | RECOM CONTRASENAS

@ YouTube

[

o) 005/138

@YConsejos y sugerencias para crear contrasefias sequras y frases de contrasefias sequras@¥2021 - YouTube
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https://www.youtube.com/watch?v=iV9CmN-g_go

o | RO CONTRASENAS

KASPERYKY?2

SECURE PASSWORD CHECK
sssesssnce n

A Kaspersky Lab no guarda ni almacena tus contrasenas
No introduzcas tu contrasenia real. Este servicio solo tiene fines educativos.

A\ Contiene palabras muy usadas

Tu contrasena puede ser descifrada con un
ordenador comuin en

—

Es el tiempo que necesitas
para recorrer 647 km en tu
n| Ferrari nuevo

Test your password

https://password.kaspersky.com/es/
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[**] DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

CONTRASENAS

Numbers

only

number of

Characters

Instantly
Instantly
Instantly
Instantly
7 Instantly
8 Instantly
4 secs
40 secs
6 mins
1 hour
11 hours
4 days
46 days
lyear
12 years
126 years

unién de
comerciantes
Principado de Asturias

i

Upper or

letters

gy

S —14

3bn years

upper or

lower case
letters
mixed

lower case

Instantly Instantly
Instantly Instantly
Instantly Instantly
Instantly 8 secs
Instantly 5 mins
13 mins 3 hours
6 hours 4 days
6 days 169 days
169 days 16 years
12 years 600 years
314 years 21k years
8k years 778k years
212k years 28m years
512myears 1bnyears
143myears 36bnyears

1tn years

ON

Transforma

202212009

FADE  [SE

numbers,

upper and

lower case
letters

Instantly
Instantly
3 secs
3 mins
3 hours
10 days
1year
106 years
6k years
108k years
25m years
1bnyears
97bn years
6tn years
374tn years
23qd years

numbers,

upper and

lower case
letters,
symbols

Instantly S

Insta nt[y 123456789
10 secs 12345
Sl 12345678

17 hours 111111
57 days
12 years 1234567890

928 years 000000

71k years 1234567

Smyears barcelona

423m years 1234562
5bn years

2tn years

193tn years
14qd years

Most Used Passwords

Spain - Top 20

666666
654321
159159
123123
realmadrid
555555
mierda
alejandro
tequiero
a123456

Las 20 contrasefias mds usadas en Espaia. | Derecho de la Red

1qgtyears
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https://derechodelared.com/contrasenas-mas-usadas-en-espana/

oo CONTRASENAS

@) Firefox Monitor

'»--have i been pwned?

Check if you have an account that has been compromised in a data breach

email address pwned? }

Have | Been Pwned: Check if your email has been compromised in a data breach

o
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Inicio Filtraciones Consejos de seguridad

Comprueba si formaste
parte de una filtracion de
datos en linea.

Averigua qué saben de ti los hackeadores.
Descubre cémo ir siempre un paso por delante.

Busca filtraciones

Busca tu direccién de correo en filtraciones
de datos publicas hasta 2007.

Firefox Monitor
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https://monitor.firefox.com/
https://haveibeenpwned.com/

DIGIcom

oo CONTRASENAS

Visién general

El 28 de septiembre de 2020, tuvo lugar la filtracion Nitro. Una vez descubierta y verificada
la filtracion, la agregamos a nuestra base de datos el 19 de enero de 2021.

iPor qué se tardé tanto en informar de esta filtracién?

4) Fi refox M on |to r Inicl’o‘ Filtraciones Consejos de seguridad

Qué informacién se filtré:

Comprueba si formaste Cesultados bara: _ ~® Contrasefias
parte de una filtraciéon de para:  2@gmail.com @ Dbirecciones de carreo
datos en Illnea- ESta dirECCién de correo + L:llfjl:;r;rzcsidnad\'dona\,

Averlgua qué saben de tlos piratas aparece en 1 filtracién de

informéticos. Descubre cémo ir siempre un Filtracién de datos proporcionada por Have |

baso por delante. datos conocida.

Avisarme cuando haya nuevas . ] i
filtraciones Qué hacer con esta filtracion

Te recomendamos que sigas estos pasos para mantener tu informacién privada segura y
proteger tu identidad digital

rreo electrd

lertas por correo

Cambia tu contrasefia
Haz esta contrasefia Unica y diferente de cualquier otra que uses. Una buena

estrategia es combinar dos o mas palabras sin relacion entre ellas para crear una
frase.

Firefox Monitor

Actualiza otros inicios de sesién con la misma contrasefia

Reutilizar contrasefias convierte una sola filtracién de datos en muchas. Ahora,
que esta contrasefia ha sido descubierta, los hackers podrian usarla para
acceder a otras cuentas.
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https://monitor.firefox.com/

') Diacom DOBLE FACTOR DE AUTENTICACION

Durante los Ultimos dos afios, muchos servicios online han comenzado a ofrecer un doble factor de
autenticacion. Se trata de una medida de seguridad extra que frecuentemente requiere de un cédigo
obtenido a partir de una aplicacién, o un mensaje SMS, ademds de una contrasena para acceder al servicio.
Los sistemas de doble factor de autenticaciéon son mucho mds seguros que las contrasenas.

iCloud '

. ' T
n Introducir cédigo
Intreduzea el cédige de seguridad de 6 digitos que aparece

Autenticacion de doble factor en la aplicacion de autenticacion.

4C75 7121 K9HP ECSZ
Codigo de seguridad C3BL OGKA SPER SKY7

¢Tiene problemas para iniciar sesion?

Principado de Asturias
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[**] DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

MULTIPLE FACTOR DE AUTENTICACION

©

LO QUE SE

LO QUE TENGO

LO QUE SOY

unién de
comerciantes
Principado de Asturias

Usuario/contrasefia

Mévil (SMS, @...)

Dato biométrico (huellq, iris, cara...)
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El factor de autenticacion doble y miltiple | Oficina de Seguridad del Internauta
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DIGICon

JE DIGITALIZAC
MERCIO DE GII(

COMO RECONOCER UN BULO

Por lo general, no incluyen fechas ni datos sobre ellas, para lograr una imagen de “intemporalidad” que les
permita estar activos mds tiempo.

No citan fuentes donde comprobar la veracidad de la informacién.

Suelen contener un “gancho” para captar la atencién del usuario, basado en el morbo, en temas monetarios,
en causar miedo y sobre todo en que encaja con el contexto social del momento.

Incluyen una peticion de reenvio (para alertar a otras personas, por ejemplo), cuyo objetivo es captar
direcciones de correo o numeros de teléfono y poder realizar posteriores campanas de spam, saturar ciertos
canales o servicios de comunicacién, o simplemente difundir la informacién falsa el maximo posible.

Contribuir a la difusién noticias falsas nos compromete, incluso legalmente, sobre las consecuencias de estos
actos (delitos de injurias, difamacién, odio...)
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4 picicom

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Muchas gracias por tu interés en esta actividad, empezaremos en unos instantes
Recuerda apagar tu cdmara vy silenciar tu micréfono.

Durante la sesién para cualquier pregunta puedes usar el chat interno de la plataforma
o bien preguntarnos activando tu micréfono.

La sesién sera grabada y podra ser publicada posteriormente en los canales del
proyecto Digicom; puedes abandonarla en cualquier momento.

Correo para consultas digicom@comercioasturias.com

Web del proyecto https://comerciodigitalgijon.es

Principado de Asturias
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https://comerciodigitalgijon.es/

GITALIZACION
DEL CO 10 DE GILION

DIGICOM

SEGURIDAD DEL SITIO WEB
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"] DiGicom SEGURIDAD DE NUESTRA WEB

DEL COMERCIO DE GLION

© YouTube

B ot N

PAGO SEGURO

¢CUAL DE ESTAS DOS EMPRESAS ERES TU?

. Pl o) o008/430

Protege tu Empresa
Pago seguro: ;Cudl de estas dos empresas eres tu? (actualizacion)

Pago sequro: 3Cudl de estas dos empresas eres 102 (actualizacién) - YouTube
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https://www.youtube.com/watch?v=RNwoYFOYV5M

"] Dicicom SEGURIDAD DE NUESTRA WEB @

DEL COMERCIO DE GLON

La seguridad de nuestro sitio web es muy importante.

Debemos: 0

» Prevenir ataques CONFIANZA /
ONLINE 4

» Disponer de plan de contingencias

Obijetivo:
» Proteger el principal activo del negocio: la informacién
» Minimizar el riesgo de ciberataques y sanciones

» Reducir el riesgo reputacional

» Garantizar un espacio seguro y confiable a nuestros clientes
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"] DiGicom SEGURIDAD DE NUESTRA WEB

DEL COMERCIO DE GLON

Para ello deberemos:

» Concienciar y formar a todos los trabajadores

» Realizar las configuraciones y actualizaciones:
v’ Establecer certificados de seguridad SSL
v’ Realizar copias de seguridad
v’ Establecer pasarelas de pago seguras

v" Incorporar una politica de permisos adecuados

» Configuracién y actualizacién del CMS vy los plugins para evitar vulnerabilidades

> Eleccidn del servidor

£
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

QDIGIOOM SEGURIDAD DE NUESTRA WEB

OTRAS MEDIDAS DE PROTECCION:

» Politica de minimos privilegios

> Eliminar los metadatos

» Validar y filtrar los formularios

» Utilizar sistemas captcha

NextGenerationEU
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"\ DiGicom SEGURIDAD DE NUESTRA WEB @

DEL COMERCIO DE GLON

BUENAS PRACTICAS:

» Establecer sistemas de respaldo para mantener funcionalidades minimas
en caso de que la web no funcione

» Diferenciar los entornos PRE y PRO produccién para

» Realizar auditorias internas/externas de la web y del servidor

» Establecer planes de contingencia y continvidad del negocio

Plan de Recuperacion, .'\\'l.l.llliuni(‘lll(.)(l(,' c 3 G o
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DEL COMERCIO DE GLON

[1¥) picicom SEGURIDAD DE NUESTRA WEB D

POLITICA DE SEGURIDAD:

» Politica y normativa de seguridad de la informacién conocida por todos
» Controles de acceso ldgico (politica de contrasefias)

» Proteccién frente al malware (antivirus)

» Actualizaciones peridédicas

» Establecer medidas de seguridad en la transmisién de informacién (cifrado, VPN)

» Gestién de soportes
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[1¥) picicom SEGURIDAD DE NUESTRA WEB

DEL COMERCIO DE GLON

POLITICA DE SEGURIDAD:

» Politica y normativa de seguridad de la informacién conocida por todos
» Controles de acceso ldgico (politica de contrasefias)

» Proteccién frente al malware (antivirus)

» Actualizaciones periddicas

» Establecer medidas de seguridad en la transmisién de informacién (cifrado, VPN)

» Gestién de soportes

» Cumplimiento normativo en proteccién de datos (RGPD, LOPDGDD, LSSICE)

£
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DEL COMERCIO DE GLON

[1¥) picicom SEGURIDAD DE NUESTRA WEB D

DETECCION DE COMPRAS FRAUDULENTAS:

» Varios intentos de compra erréneos en el TPV antes de que la operacién sea aceptada
» Verificar que el email del cliente es verdadera y sus datos coherentes

» Envio urgente del pedido

> Varios clientes diferentes con la misma direccidn de destino

» Creacioén de listas blancas y listas negras de clientes

» Contratar los servicios de empresas especializadas en gestiéon de pagos online
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[**] DIGICOM

wameet - SOFTWARE PARA LA SEGURIDAD DE LA WEB

inil Wi Security lUS

Wordfence:

Srsssmrnsinn | riss s s eRp——

rvammoes o et | S ] B A
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f DIGICOM

PLAN DE DIGITALIZACION

AYUDA A EMPRESAS Y PYMES

sincibe-cert_
s1Nncib
S INCIDE __
INSTITUTO NACIONAL OE CIBERSECURIDAL w Oficina
b ] O MACIONAL DE CIBERSEGURIDAD de Seguridad
del Internauta
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GIIOM
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