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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Muchas gracias por tu interés en esta actividad, empezaremos en unos instantes
Recuerda apagar tu cdmara vy silenciar tu micréfono.

Durante la sesién para cualquier pregunta puedes usar el chat interno de la plataforma
o bien preguntarnos activando tu micréfono.

La sesién sera grabada y podra ser publicada posteriormente en los canales del
proyecto Digicom; puedes abandonarla en cualquier momento.

Correo para consultas digicom@comercioasturias.com

Web del proyecto https://comerciodigitalgijon.es
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CIBERSEGURIDAD

Ingenieria social — El factor humano
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PrestaShop ha dado a conocer los resultados

Resel Ier de su dltima encuesta realizada entre las

TECH&CONSULTING tiendas Million Club, que retne a los clientes
- - - que generan mas de un millén de ventas al
El 46% de los comerciantes online ha sido )
afno, y que revela que el 46% de los
victima de un ciherataque comerciantes ha sido victima de un
Sequridad  240CT 2022 ciberataque. En el caso de Espana, las cifras

superan la media mundial, ya que el 53% de
El 53% de los comerciantes en Espana tuvo que hacer frente a varios tipos de ataques, siendo los bots

maliciosos, los ataques a servidores DNS y los ataques de ransomware los mas comunes. El 51% contrato
un proveedor de servicios externo para resolver el ataque, el 39% instald parches de seguridad y el 25% frente a varios tipos de ataques. Un 60% de los
instalo una copia de seguridad.

los comerciantes afectados tuvo que hacer

encuestados considera que el numero de
atagues esta creciendo.

El 46% de los comerciantes online ha sido victima de un ciberataque | Sequridad | IT Reseller
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FORMACION orrecino Por [ & W

FORMACION =

Carme Artigas: “Los ciberdelitos son el primer
crimen organizado a escala internacional, por
delante del narcotrafico y de la trata de personas”

La secretaria de Estado de Digitalizacion e Inteligencia Artificial habla de la
creciente importancia del cibercrimen y de como protegerse adecuadamente

1110000 0% ), Wl J_nJl_-"LlJ.I.E,I., ]:JUJ. LJLJ.I].HJ.U, v CLRWVPLACLE WL L 0 FU Ll LAY

mismas. Solo en 2021, el Instituto Nacional de Ciberseguridad
(INCIBE) atendio 109.126 incidentes, de los cuales mas de 90.000
correspondieron a ciudadanos y empresas. Con ocasion del mes

Carme Artigas: “Los ciberdelitos son el primer crimen organizado a escala internacional, por delante del narcotrdfico y de la trata de personas” | Formacién | Economia | EL
PAIS (elpais.com)
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¢Qué es la ingenieria social?

52.086 visualizaciones... 5 871 GB NOM> /> COMPARTIR =+ GUARDAR ...

2Qué es la ingenieria social¢ - YouTube
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https://www.youtube.com/watch?v=SSjdJgINu2E
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C@ DIGICOM ‘@

“Una cadena es tan fuerte como su eslabon mas débil’’

“El eslabon mas débil de la ciberseguridad es el usuario”
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3QUE ES LA INGENIERIA SOCIAL?

La ingenieria social es ““cualquier acto que influencia una persona para que realice acciones que
puede o no estar entre sus intereses’

(Christopher Hadnagy — 2018)
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DIGICOM

5QUE ES LA INGENIERIA SOCIAL?

La ingenieria social no es algo nuevo ni exclusivo de los ciberdelincuentes

En el dmbito de la ciberseguridad el método consiste en el empleo de técnicas psicolégicas y
habilidades sociales para conseguir informacién de interés o el acceso a los sistemas informdaticos

Los ataques basados en éstas técnicas son muy efectivos, sencillos, baratos y pueden
ocasionar un alto impacto en la victima v organizacién afectada
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DIGICOM

5QUE ES LA INGENIERIA SOCIAL?

Kevin Mitnick — ““The Art of Deception™

“La ingenieria social utiliza la influencia y la persuasién para enganar a las personas, convenciéndolas, mediante la
manipulacién, de que el ingeniero social es alguien que no es. Como resultado, el ingeniero social es capaz de aprovechar a las
personas para obtener informacidn con o sin el uso de la tecnologia”

Su éxito radica en que: Todos queremos ayudar

No nos gusta decir que no

La primera actitud suele ser de confianza hacia otra persona

SR NERENEEN

Nos gusta que nos alaben
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E INFLUENCIA (Robert Cialdini)

1 - RECIPROCIDAD

Las personas tratan a los demds como perciben que los demds les tratan a ellos

Esto puede llevar a que cuando damos (ej: informacién) algo esperamos recibir algo a cambio (ej:
recomensa)
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LOS 6 PRINCIPIOS DE PERSUASION
E INFLUENCIA (Robert Cialdini)

2 - COMPROMISO Y COHERENCIA

Las personas realizan acciones que son coherentes con lo que ya han realizado y tienden
a ser consecuentes con las decisiones tomadas

Esto puede llevar a que cuando damos algo esperamos recibir algo a cambio

Cuando alguien nos pide ayuda lo hacemos. Tras ayudarle con cuestiones sencillas nos resultard mas
dificil decir que no
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) icom LOS 6 PRINCIPIOS DE PERSUASION
E INFLUENCIA (Robert Cialdini)

3 - APROBACION SOCIAL

Las personas tienden a sumarse a la opinién mayoritaria

No dard menos reparo hacer algo si previamente lo realizé el grupo
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LOS 6 PRINCIPIOS DE PERSUASION E
INFLUENCIA (Robert Cialdini)

4 - AUTORIDAD

Las personas con cierto liderazgo tienen mayor credibilidad

La suplantacién de entidades reconocidas o personas de prestigio/poder (jefe) dard mds opciones de
obtener la informacién de manos de un empleado
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s LOS 6 PRINCIPIOS DE PERSUASION E
INFLUENCIA (Robert Cialdini)

5 - SIMPATIA

Las personas simpdticas y/o atractivas tienen mayor grado de persuasién

El lamado “Efecto Halo” hace que atribuyamos mads cualidades positivas a personas que nos parecen
atractivas y por ello facilitar la creaciéon de vinculos de confianza
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s LOS 6 PRINCIPIOS DE PERSUASION E
INFLUENCIA (Robert Cialdini)

6 - ESCASEZ

Tendemos a dar mds valor a aquello que percibimos como escaso o exclusivo

Por ello en este tipo de ataques se juega con la urgencia transmitiendo a la victima la necesidad de
actuar de forma inmediata para aprovechar la oportunidad

El objetivo es que actue sin pensarlo dos veces
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FASES DE LA INGENIERIA SOCIAL

RECOLECCION DE INFORMACION

En esta fase el objetivo es obtener la mayor informacién posible de la victima para
conocer sus debilidades y elegir el vector de ataque

RELACION DE CONFIANZA

En base a la informacién obtenida se prepara el anzuelo para atraer a la victima y
establecer la confianza
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T FASES DE LA INGENI ERIA SOCIAL

MANIPULACION

En esta fase se realiza la ejecucién del ataque con el objetivo que se desee conseguir

SALIDA

Una vez realizada la extorsién se corta la interacciéon con la victima y se intentan borrar las
huellas

Principado de Asturias
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CASOS REALES

L] L] L]
Dlal'IO de SQVI"& SEVILLA En el caso que estd investigando la Policia Nacional, todo apunta a que los

ciberdelincuentes interceptaron las comunicaciones del Ayuntamiento de Sevilla y la

SEVILLA  PROVINCIA ANDALUCIA ESPANA ECONOMIA  SOCIEDAD DEPORTES CULTURA COFRADIAS  OPINION = TODAS LAS SECCIONES

SEVILA VIR  JUZGADODEGUARDIA  RUTAS DESENDERISMO empresa adjudicataria del contrato de la iluminacion navidefia. Lo hicieron
probablemente mediante la introduccion de un virus informatico.
SEVILLA Luego suplantaron la identidad de la empresa y lograron que el Ayuntamiento

El ataque del intermediario |a eStafa en |a que abonara el contrato no a la cuenta de la empresa real, sino a otra controlada por

, . ’ . ellos. Para poder cobrar o mover luego este dinero, generalmente hace falta una
ha cal do el AyU ntam |ent0 de SeV” |a mula economica, un hombre de paja que, a cambio de un beneficio econémico,
ponga su nombre a la cuenta a la que se hace el pago. La cantidad estafada es de

* Unos ciberdelincuentes lograron interceptar las comunicaciones entre Urbanismo y una empresa 062 797 euros.

adjudicataria, a la que luego suplantaron

* Este tipo de timo, conocido en inglés como 'Man in the Middle', ha afectado ya a decenas de
entidades en Espaiia

(@  ATAQUE MAN-in-THe MIDDLE
(MITM)

Symantec

CONEXION ORIGINAL

v

B

CONEXION MITM

i
ATAGUE MAN-w-me MIDDLE
Eseltipode atsque enelcual el
atacane puece e, insertar o
mocar mensaes entre dos
usios o sistemas.
n A ATANY Eatacantees capaz de

REDACCION observar e nferceptar s

sae 2 ey 6 reniae enre o s victas.

21 Sept 021-13:13h ATACANTE
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Publicado el

12052017 Importante oleada de ransomware afecta a
mportancia: ata M UItitud de equipos

|
Ooops, your files have been encrypted!
@ \VWhat Happened to My Computer?
v y ; to recover your
Ransomware: Your important files are encrypted ” . without our

Many of your documents, photos, wdeos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a
way to recover your files, but do not waste your time. Nobody can recover your
files without our decryption senice

We guarantee that you can recover all your files ply and easily. A1l you
Payment will be raised on need to do is subnit the payment and purchase the decryption key.

Please follow the instructions:

Can | Recover My Files? 4
1. Send $388 worth of Bitcoin to following address:
Sure. We guarantee that you can recover all your files safely and easily. (Sut you _
have not 5o enough time.) 1Mz7153HNuxX TuRZR11 78nGSdzaRt NDBNX
You can try to decrypt some of your files for free. Try now by clicking <Decrypt>
IFyou want to decrypt all your files, you need to pay . Send your Bitcoin wallet ID and persomal installation key to e-nail

wousnith1234560posteo.net. Your persomal imstallation key:

You only have 3 days to submit the paymeni. After thal the price will be
Also, if you don'f pay in 7 days, you won? be able fo recover your file

DBZqcd-HAnd3T-ucqcph-3kayd i-nudHhR-n74zhi-0t fHdJ-D4PHZ7-sAR3Ck-nFulle

1f you already purchased your key, please enter it below.
How Do | Pay? l--,’:' 4 Y p Y Y, P

Send $400 werth of bitcein to this address:

Oficina
de Seguridad
del Internauta

Importante oleada de ransomware afecta a multitud de equipos | Oficina de Sequridad del

Internauta (osi.es)
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Sala de prensa 3 SALA DE PRENSA @ ACTUALIDAD POLICIAL

ﬁ / Comunicacion / Saladeprensa / Noticia

Hacian creer a sus victimas que mantenian una relacion
El fraude detectado asciende a més de 20,000 euros sentimental y les pedian dinero con cualquier excusa para
La Policia Nacional desarticula un grupo posibilitar su encuentro
criminal especializado en la comision de
estafas romanticas

| | | | | Fraude superior a 20.000 euros y victimas de avanzada edad
Los miembros del entramado operaban a nivel nacionzal e internacional haciendo creer a

sus victimas que mantenian una relacion sentimental a distancia, a razon de la cual se
hacian necesarias varias transacciones economicas para sufragar gastos gue
posibilitarfan el encuentro entre ambos

Portal web de la Policia Nacional

] .
I PO ICia— S o
- Detalle nota de prensa. Policia Nacional Espaiia. (policia.es)
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https://www.policia.es/_es/comunicacion_prensa_detalle.php?ID=13141
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& amigurumeria

amigurumerii:;
Publicado el 153 1260 351

1022021 Oleada de casos de suplantacion de identidad en @ P SR ool

Seguidores  Siguiendo

mportancia: Media  glIeNtas de Instagram y Onlyfans con fraudes coedeqni
_ = = o= = " Crochet Happ{ngss.
dirigidos hacia sus seguidores vtk e

Ingenieria social voww.amigurumeria.etsy.com

Ver traduccién

s
Siguien... ¥ Enviar me... Correo ele... v i
Suplantacion de ident .. Siguiendo v Enviar mensaje

S

Your dolls &5

Oficina
de Seguridad
del Internauta

Oleada de casos de suplantacién de identidad en cuentas de Instagram y Onlyfans con fraudes Perfil real Perfil falso

dirigidos hacia sus sequidores | Oficina de Seqguridad del Internauta (osi.es)
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De Agencia Tributaria <support@agenciatributaira.freshdesk.com> ¥

Asunto Pwd: Nuevo mensaje || 752886301049

A [ © — vy

‘ f_f?
/.::::-a

Agencia Tributaria Redaccidn extrana

Usted tiene un reembolso de impuestos, de 33016 Euro

-l i
‘ La cuenta de correo no pertenece
a la Agencia Tributaria

Estimado contribuyente,

1 - Ingrese su informacion de contacto.
Para enviar la solicitud elecirénicamente, complete la informacidon.Cuando se complete el
formulario, ee le pedira que confirme gue toda la informacién en el formulario es comecta.

m].
La informacidn que ingrese y &l formulario de solicitud completo se anvian s Agencia Trbu
a traves de una conexion segura y encriptada, y otres no podran ver la informacion.

solo complete el formulario a continuacidn y nos contaciaremos con usted lo anies posible.

(Su nimero de archivo es: 5163_17) : haga clic agui.

Gracias por eu cooperacion,

Enlace a la pagina web fraudulenta

Agencia Tributaria.
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Direccion de remitente

A< ICI0-ab E: - .
.///':‘)?ﬁst, il e U no corresponde con
Jjue U/Us, 7215 o
mail29773781@mail.com ¥ el dominio real.

Nouveau Document.txt
344 bytes

/ Adjunto sospechoso

descargar Guardar en OneDrive - Personal

IIABANCA

Estimado/a Cliente
Deseamos informarle de que tiene una nueva actualizacion !

https://bancaelectronica.abanca.com

Gracias a no responder a este mensaje , usted no tendra que responder.

Atentamente,
Director General : Francisco Botas
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© Responder ~ Reenviar (3§ Archivar @) Nodeseado [i] Eliminar  Mas v /
DefOnline Bbva.es <info@graexcon.com> ¥y
Asunto Bbwval(es): verifique su cuenta introduciendo...

[**) DIGICOM N e R Y —) Direccion de remitente que no

PLAN DE DIGITALIZACION

DEL COMERCI0 D GLOH corresponde con el dominio real.

BBVA

Necesitamos que verifique su cuenta introduciendo sus credenciales y SMS verificacion .

Asegurese de introducir sus datos correctamente y su numero de telefono esta cerca de usted
para verificar su identidad por el telefono adormecer: .

1- Acceder a mi

2- Ingrese el codigo de verificacion de SMS en la pagina de verificacion

3- inicie sesion y siga los pasos haciendo clic a continuacion:

Solicitud gque no se
. .

ajusta a la forma
habitual de proceder

URL de destino
sospechosa en
el botdon de
acceso

Nota: Si usted no activa su cuenta en el proximo 24Hours usted sera suspendido de
nuestros servicios bancarios.

BBVA Espana Merchant Services, Entidad de Pago S LU, Calle Isia Graclosa S, 26703 San Sebastidn de los Reyes, l’

Redaccion extrana
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£l E FaS @ = | Expiracion del correo electrénico B9 o 0 = B 00 es - Unicode (UTF-8) — O *

Mensaje h 0

Expiracion del correo electrénico & Sl ara e & @mrram . e5

’- DlG |c0M | Arsys Servidor de Correo (webmail_admin@ul uring.co.uk]l Agregar contacte

PLAN DE DIGITALIZACION Para: e wmgmeame
DEL COMERCIO DE GLION

15/01/2020 %43

Direccion de remitente
que no corresponde con
el dominio real.

arsys

Estimado cliente,

Queremos informarle que la fecha de expiracion del correo electronico

= .es serd el 16 de Enero 2020.
Correo electrénico a .es
Fecha de expiracion 16.01.2020

Cuando la fecha de expiracidn haya transcurrido, los siguientes servicios seran
deshabilitados:

- Envid y recepcion de mensajes
- Las aplicaciones web que han sido vinculadas con su cuenta

Enlace fraudulento, a
URL que no corresponde
a Arsys

Renueva ahora

La renovacidn es gratis

fIC-Hinfv i
= =l (i

Este mensaje y sus posibles documentos adjuntos son confidenciales y estan dirgidos exclusivamente a sus
destinatarios. Por favor, si Ud. no es uno de ellos, notifiguenoslo y elimine el mensaje de su sistema. De
conformidad con la legislacion vigente, queda prohibida la copia, difusion o revelacidn de su contenido a

terceros sin el previo consentimiento por escrito de Arsys.
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From Icunﬁrm@amazun.:nm <" ponfirn@amazon.comasis.cartera” @colchonesrelax.com.co> o’

ubject Amazon Order #154-1238066-000264

7
I _ ﬁ Mote the difference between the friendly signature - and the actual sender
i

gy

= 5

Your Recommendalions | Your Account | Amazon.com

O Order Confirmation

Order #154-1238066-0002647

amazon

Links go to legitimate
Amazon webpages.

Hello ,

Thank yau far shopping with us. We confirmation that your ltemn has shipped. Your arder details are availatda
on link below. The payment details of your fransaction can be found on the order invoice.

Your estimated delivery date is
Tuesday, December 18, 2018 - Thursday, December 20, 2018

Your shipping speed
Standard

Links to wvirus laden document =:::- Crder Details

Payment Summary
Ohrder #154-1238065-0002647

lterm Subtotal $11.13
Shipping & Handling: 3267
Total Before Tax: $14.00
Estimated Tax: 31.26
Order Total: £15.26
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‘d"'
@ DiGicOM | X | @

— L
P Lz &, Amazon Sign In " SPOIBfEd i
€« C | O https/ vav.am.amnn.t}n_ apfsignin?_encoding=U1 E
amazon
S —

i

Sign in

Email (phone for mobile accounts)

cusiomergamazon.com

Password Fargot your password?
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4 picicom

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Publicado &l

osi072022  Goca-Cola no esta haciendo regalos por el 130
aniversario

Suplantacién
Hola,
2 Bienvenidos al Concurso por el 130 aniversario de
]‘ f Coca-cola.

i i Responde al cuestionario, encuentra el premio oculto
Regalos por el 130 aniversario de P p
COCG'COIG y gana una mini nevera exclusiva Coca-Cola.

Oficina 5.000 productos exclusivos gratis. Quedan 246 regalos.
w de Seguridad cocacola.com
del Internauta

Pregunta 1 de 4: ;Conoces a Coca-Cola?

Coca-Cola no estd haciendo regalos por el 130 aniversario | Oficina de Sequridad del
Internavuta (osi.es)
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https://www.osi.es/es/actualidad/avisos/2022/07/coca-cola-no-esta-haciendo-regalos-por-el-130-aniversario

n ||
]
\

Account Notification ! Inbox
!- DIGICOM Team Suppbrt Service@account. com via hostgator.con 7:45 AM (15 hours ago) - -
PLAN DE DIGITALIZACION tome '~

DEL COMERCIO DE GLON

Direccion de remitente

gue no corresponde con
el dominio real.

' PayPal

Your Account PayPal is Limited, You Have To Solve The

Problem In 24 Hours.

Hello PayPal Customer,

We are sorry to inform you that you canl access all your paypal advantages like sending money and
purchasing, dua 1o account imitation

Why my account PayPal™ is limited?

Because we think that your account 15 in danger from stealing and unauthonized uses

What can | do to resolve the problem?
You have to confirm all your account details on our securs arver by chicking the link below and following all the

sleps

Enlace fraudulento, a
Confirm Your Information _ URL que no COFr'eSpOnde
a PayPal

ur conaco T Plan de Recuperacién, g Ayuntamiento de & O,
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Direccion de remitente que no
PLAN DE DIGITALIZACION corresponde con el real.

DEL COMERCIO DE GLION

[**) DIGICOM

De: Mariano Gonzalez [Centro SAT de Llanera | CTIC Centro Tecnoldgic <mariano.gonzalez@ctic.es3 <marinelife@ommegaonline.org>
Enviado: jueves, 16 de enero de 2020 15:40

Para:
Asunto: Factura mensuales

Senyors,

Us adjunto comprovant de pagament de les factures de Mariano Gonzélez [Centro SAT de Llanera | CTIC Centro Tecnologic

http://myb2bcoach.com/I7hyd/private sector/9411952 80txjHDkks cloud/zabahbfsa tsux0s4591x/

x5 ' Solicitud que no se

ajusta a la forma
habitual de proceder,

Salutacions,

URL sospechosa

Mariano Gonzdlez [Centro SAT de Llanera | CTIC Centro Tecnologic

y en otro idioma
Teléfono 94 418 23 05 Extension 5836

neaco. T Plan de Recuperacién, E Ayuntamiento de A
B W\ Transformacién y Resiliencia GIJOH/ Xixon OM Dl
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PLAN DE DIGITALIZACION

DEL COMERCI0 DE GION Direccion de remitente que no

P
Q DIGICOM @

corresponde con el real.

De: Mariano Gonzalez [Centro SAT de Llanera | CTIC Centro Tecnolégici=r barba@fullservicesrl.net= —

Para:
Enviado: jueves, 12 de diciembre de 2019 12:48.02 CET
Asunto: Invio per posta elettronica: salario consolidato

Gentile Asturias,

per I'ennesima volta il mio stipendio risulta piu basso di quanto mi spetta. Attendo una spiegazione.
Di sequito il salario del mese di Novembre.
Documento disponibile qui:

Solicitud que llega

https://mariano.gonzalez@ctic.es/aknxgne/ directamente en otro

idioma

Cordiali saluti.

Mariano Gonzalez [Centro SAT de Llanera | CTIC Centro Tecnolégic mariano.gonzalez@ctic.es

o O.IJ 6 N - Financiado por | @ O
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® 2.l 32% B12:29

< Bandejade ent...

DIGICOM

PLAN DE DIGITALIZACION

DEL COMERCIO DE GLON @

Estimado cliente:

f

Mariano Gonzélez [Centro SAT de Llane...
Yo

No hemos recibido el pago de esta factura.

Atentamente,

Mariano Gonzalez [Centro SAT de Llanera |
CTIC Centro Tecnologic

Teléfono 95 877 58 30 Extension 4990 |

*
» o N Financiado por
union de ; la Unién Europea
comerciantes Transforma NextGenerationEU
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Datos de contacto

all telecable 17:42 51 l’
@ B
Factura P-4388
Info de remitente
gue no Hola,

corresponde con
el real (logo,

direccidn). . ,
) Adjunto envio la factura

correspondiente al mes.
Salutacions,

Mariano Gonzalez [Centro SAT de
Llanera | CTIC Centro Tecnoldgic

‘ Tel. +34 96814 03

mariano.gonzalez@ctic.es

falsos

w
Adjunto

sospechoso -
= e T

FA_P-4388.doc

290 KB

Plan de Recuperacion, Ayuntamiento de
Transformacion y Resiliencia GlJon / Xixon




[ Favor urgente, solicito confidencialidad &

[**] DIGICOM Recibidos x El disefio del correo suele ser el
DeL COuERGID O Saon corporativo

CEO <maria.garcia@habitos-inseguros.com> 9:52 (hace 4 minutos) ﬁ o : . z .
<para juan.perez@habitos-inseguros.com> = EI Contenldo ESta muy blen
redactado

Busca la respuesta inmediata de
la persona, apelando a sus

para la transferencia se encuentran en el archivo adjunto. Por favor, notificame cuando esté lista.

Este asunto debe ser manejado sélo por ti, por tal motivo, recibiras durante el dia una clausula de

confidencialidad para firmar al respecto. va l ores p rOfeS lona | es

Para mantener la validez juridica de esta operacion, debemos mantener esta comunicacion Persi gue Iog felr d atos o

Gnicamente mediante correo electronico. transacciones economicas ’
I 14:42 1 1
i infectar los equipos...
Aurora - >
RE: CONFIDENCIAL Suele insistir en un caracter
e [E e Para  Alfonso confidencial y urgente, y a
—_— == comunicarse unicamente por
S SRR perfecto, Alfonso. .
n Factura ’ emall
Estamos en este momento efectuando una operacion financiera en relacion a la compra de maguinara para la
[ empresa. Esta operacidn debe ser estrictamente confidencial, y te obliga a no hablar de esto con nadie de
L momento en la empresa, ni por teléfono ni por voz.
El anuncic legal de esta adguisicidn serd entre e| 12 y el 15 de febrere de 2019, en nuestras instalaciones,
Para finalizar, necesito gque me indigues el saldo con el gue contamos y el nomero de cuenta. ]
. Atentamente.
unién de gl J ON - la Unién Europea B lJ Plan de Recuperacién, L’ﬂ Apunesiatio da c S e
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[**) DIGICOM ==

T CASOS REALES @ SMISHING

Ejemplo 1 de SMS:

20:22

NETFLIX: Su ultimo
pago de suscripcion fue
rechazado, por favor

Publicado &l . - . . actualice su informacion
240022 NO renueves tu suscripcion de Netflix sin antes & a'niesdg.;s,og/zozz. ks
Importancia © Media ver este a\”SU 293.2 .
- .

Ejemplo 1 de SMS:

SM3
NETFLIX: Su pago no ha sido
confirmado, por favor confirme
sus datos en 24 horas. Ir a:
ngi%i’na o No renueves tu suscripcién de Netflix sin antes ver este aviso | Oficina de Seguridad del
e Segurida .
del |n[%mauta Internauta (osi.es)

s cl é N Financiado por o O
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https://www.osi.es/es/actualidad/avisos/2022/10/no-renueves-tu-suscripcion-de-netflix-sin-antes-ver-este-aviso

olG|

DEL COMER

CASOS REALES ® SMISHING

NETFLIX NETFLIX NETFLIX NETFLIX

Iniciar sesién
Confirme su informacion de Confirme su método de pago

facturacién
SO0 UGS POCES PASOS MAS Y ya esls PASO3DES

Autenticacién por SMS

By
Pars su sequridsd, infroduzes el cédigo recibido por SMS.

msor0es
Su cuenta esta o e BN
temporalmente . - . .
suspendida e
Su dltimo débito Talid, poe Tavor actuzlice sus S Albacer cicen el siguieale batdn, usled sceplalas conditiones de servicia de
! :I::ﬁrd:md'\;l.im"nl)a\umriu: acapialas sondicianes de senvico de. et

métodas de pago para benaficiarse de
nuestros servicios,

Siguiente Siguiente

Oficina
w de Seguridad NETFLIX
del Internauta
|Bienvenide de nuevo!

S CUBNTA 13 siKlo werificaa, 66 16 enviars un resumen poc
cormeneleirdoleo anlas prodmas hores.

No renueves tu suscripcién de Netflix sin antes ver este aviso | Oficina de Sequridad del

Internauta (osi.es)

Iniciar sesion
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https://www.osi.es/es/actualidad/avisos/2022/10/no-renueves-tu-suscripcion-de-netflix-sin-antes-ver-este-aviso

[**) DIGICOM =T

CASOS REALES @ SMISHING

iAtencion! Se han detectado varias campanas de oo detectads

- . - movimientos inusuales en Ibercaja Banco [ servicio al
smishing que suplantan a entidades bancarias e L cliente ] :
prevencion si no ha sido Apartir del 23/09/2022 No
Publicado el 10/10/2022 e usted confirmelo en puedes utilizar su Tarjeta.
Importancia © Alta nuestra web: Tienes que activar el nuevo

Smm"g' @ sistema de seguridad:
CAIXABANK INFORMA SR =

Accién requerida en tu tarjeta,
se han detectado movimientos
inusuales, activa el nuevo

Nuevo dispositivo conectado a su banca
online, si no reconoce dicha accion verifique
inmediatamente

Su tarjeta ha sido sistema de seguridad antes del
ieioniiatics culori ok A8 imitada temporaimente - R AN oo imasor
)y Irmacion ara
inrrﬁdiatameme: por ra.ZoneS de ;Ilg:‘:n(edinlace para eqv"far el confirmar el dLLc‘bUpa
seguridad, para tarjeta m Openbank. Centro de ayuda Banco
Leids &2 reactivarla, actualice su Santander.
informacior '+ A partir del 31/08/2022 no podra
AVISO: Se ha conectado un utilizar su tarjeta debido a
Oficina nuevo dispositivo. Sino cambios en la politica de
w de Seguridad [ecenocs SSta acceso Neriigus seguridad. Acceda al link para
del Internauta MmNt proceder con la activacion

iAtencién! Se han detectado varias campaiias de smishing que suplantan a entidades bancarias

Oficina de Seguridad del Internauta (osi.es)
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https://www.osi.es/es/actualidad/avisos/2022/10/atencion-se-han-detectado-varias-campanas-de-smishing-que-suplantan

[ "\ bicicom v
DEL COMERCIO DE GIION CAS O S R EA L E S ® SWING

wallopop
Publicado el . .
osioo022  Detectado nuevo método de fraude en tiendas de Recepcion del pago del comprador

. . = o & Chat de apoyn %
importancia : Media  COMPraventa como Wallapop y Vinted ‘

_ Silla ACM Avionaut Sky. Grupo 0,12,

5 tlena alguna dificultad o pregurta, pusds
escribir acul y be dard instrsccionas

250 EUR detaladas scbre su problema. Senvicio de

abericidin & ciente de Wallapoo,

=) S arbiculo ha sido smatido.

Fraude

La rercancia ha skdo pagada pos &
B nacercican ECIB D F  comemter. 5e han reciice kos fondos v se
o : e51a @ la espera de s comfinmad on del
. o wandedor. Rellens o formulano de
recepcion de fondas y, una ez

1illa

comprobados s datos, el dinero de la

1 mercanciy se shona § inmedistanenis en

i larjela, 5i ers alguna dificultad ¢
pragurita, pueds esobir agul y ke dard
arl Celraocones defalliedas sabog sy probiema,

Oficina o Servicio e atencidn a diente de Wallapop
w de Seguridad
del Internauta _ Las mercarca ha sido pagada por o
comprador. Se han recibedo kos fondaos y ==

Detectado nuevo método de fraude en tiendas de compraventa como Wallapop y Vinted | e '
Oficina de Seguridad del Internauta (osi.es)
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https://www.osi.es/es/actualidad/avisos/2022/09/detectado-nuevo-metodo-de-fraude-en-tiendas-de-compraventa-como-wallapop-y
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[**) DIGICOM -

T CASOS REALES @ SMISHING

18:59
< EndesaES Eliminar Banca Online: Santander
a las 19:33 se ha recibido
martes, 28 de enero de 2020 una transferencia. Por favor,
accede tu linea Santander por
o Notamos que pago la factura firmarlo, en nuestro sitio web:
dos veces al mismo tiempo. www.msantander.es
Cantidad: 159,99 €
Para confirmar su reembolso
Haga clic en el enlace C
https://area-clients.com o e Toca para cargar la vista previa

6 minutos

o
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DEL COMERCIO DE GIION Sornad ® Vil
T

® o

¢

Ejemplo de fraude telefénico

O

"Debemos estar alerta frente a peticiones extrafas. No debemos
proporcionar informacién sl no estamos absolutamente seguros de la
persona que esta al otro lado, y nunca dar credenciales de acceso,
Como podemos oir en el audio, el usuario que recibe la llamada
proporciona su clave y acceso remoto a su equipo a una desconocida
2:0" 'n::::'o“ :I:‘o. ::;'?cl departamento de Informatica, no lo demuestra 16.178 visualizaciones... 777 GF ggsMTi /> COMPARTIR =+ GUARDAR ...

€.  INCIBE
@
& 39.900 suscriptores SUSCRIBIRME

La ingenieria social es el elemento mas utilizado por los ciberdelincuentes. Habitualmente sus
ataques nos suelen llegar a través del correo electrénico pero también usan otros canales como el
telefénico. En este audio podemos comprobar cdmo una ciberdelincuente es capaz de conseguir

’ ‘D 0:02 / 2:23 g Q YOUTUbe informacion critica de un empleado de una empresa.

Oficina . r e
g&?ﬁ%ﬂﬁg Eiemplo de fraude telefdénico - YouTube

- O' I 6 N Financiado por o O
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https://www.youtube.com/watch?v=dp6bF3DPvN4&t=2s

VISHING

[**) DIGICOM

PLAN DE DIGITALIZACION L ° "
DEL COMERCIO DE GIION Your b b O -
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—

<

Publicado el

271120016 O€rvicio técnico falso, pero estafa real

=. Microsoft | Centro de noticias Inicio Muestra empresa -~ MNuestros productos ~  Blogs y comunidad
2] Visor de eventos [ol® =R
Archivo Accion Ver Ayuda
= 2@ BE
N AT - Microsoft alerta sobre un aumento de estafas de
ven = | Eventos admi - ‘ n :
» (& Registrc| | Nivel Fecha y hora O #||& Abrirregistr.. 3 ‘
P o, | soporte técnico, donde se utiliza ilegalmente su
24 Suscripc|| €3 Critico  09/06/2016 17:14:43 D : ; ;
Importar vist...
Saie ovmeisiize o || marca, e insta a reforzar la seguridad a los
@Critico  09/06/2016 17:23:10 D ¥ Filtrar vista p... :
€3 Critico 09/06/2016 17:14:43 Di~ || Propiedades Usuarlos
< > < = ‘ : ® _Buscar.. L junio 26, 2020 | Microsoft Prensa
w gg%gguridad Servicio técnico falso, pero estafa real | Oficina de Microsoft alerta sobre un aumento de estafas de soporte técnico, donde se utiliza ilegalmente su
del Internauta Seqguridad del Internauta (osi.es) marca, e insta a reforzar la seguridad a los usuarios — Centro de noticias
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https://www.osi.es/es/actualidad/historias-reales/2016/12/27/servicio-tecnico-falso-pero-estafa-real
https://news.microsoft.com/es-es/2020/06/26/microsoft-alerta-sobre-un-aumento-de-estafas-de-soporte-tecnico-donde-se-utiliza-ilegalmente-su-marca-e-insta-a-reforzar-la-seguridad-a-los-usuarios/

ANNNY

™ iicom CASOS REALES

DEL COMERCIO DE GIION e SpPyware
330111100 @
311010011232
01N\

Evidencia 4

%4

A la espera del pago.

Publicado &l . . e =
osioono22  Detectados correos que engaian a los usuarios T e 0 B O SO DB 8 B R SO

Eso es simplemente porque tengo total acceso a su dispositivo.

lmpnrlﬂ nCiE : MEdiE c D n u n s u pu e Stu p I rat e u d e S u S d I s p U S‘ I t IUU s tﬁ:z:{;eﬁi!;dcedzgs::::sslf):\e’:gdlg:c‘ ha sido infectado con un malware originario de un sitio web para adultos que visito. Por si

_ no esta famlliarizado con estos temas, Intentaré explicarselo.

Eso significa que puedo verle siempre que quiera frente a la pantalla. con solo encender la cdmara y el microfono sin que usted se
dé cuenta.
Ademas, también tengo acceso a su lista de contactos y a todos sus mensajes de correo.

@ Con la ayuda de un virus troyano, puedo obtener total acceso a un PC 0 a cualquier otro dispositivo.

Puede que se pregunte: “Pero mi PC tiene un antivirus activo, {como es posible? {Por qué no he recibido ninguna notificacion?”
La respuesta es sencilla: mi malware utiliza controladores, lo que me permite actualizar las firmas cada cuatro horas y hacer que
sea Indetectable, y por eso el antivirus se mantiene en slienclo.

Tengo un video en el que sale masturbandose en el lado izquierdo, y en el derecho la pelicula que estaba viendo mientras se
masturbaba

{Se estd preguntando en qué puede perjudicarie esto? Con un solo clic de ratén, puedo enviar el video a todas sus redes soclales y
contactos de correo electronico.

L Tamblén puedo compartir todos sus mensajes de correo electrénico y de messenger.
Oficina
de Seguridad Lo dnico que debe hacer para evitar que esto suceda es transferir bitcoins por valor de 7508 a mi direccién bitcoin (si no tiene ni
Idea de como hacerlo, puede abrir el navegador y simplemente buscar: “Comprar bitcoins®).

del Internauta
Mi direcclon bitcoin (monedero de bitcoin) es: 1CH 'R

Detectados correos que enqaﬁan a los usuarios con un supuesto pirafeo de sus diSDOSiﬁVOS | Una vez que reciba la confirmacion del pago, borraré el video de inmediato, y se acabd. no volvera a saber de mi

Tiene 2 dias (48 horas) para completar esta transaccion.
H H T n: reo, recl na notif 10 | r ra m A
OfICInG de SeCIUI’Ide de| In’rernau’rc Cuando abra este mensaje de correo, recibiré una notificacion y mi temporizador se pondra en marcha

Presentar una denuncia no le servird de nada, ya que este correo electrénico no puede ser rastreado, al igual que mi identificador
bitcoin.
Llevo mucho tiempo dedicdndome a esto y nunca cometo errores.

Si descubro que ha compartido este mensaje con alguien mas, distribuiré inmediatamente el video, tal como le he advertido.
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https://www.osi.es/es/actualidad/avisos/2022/09/detectados-correos-que-enganan-los-usuarios-con-un-supuesto-pirateo-de-sus
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CASOS REALES

/-

L
SEXTORSION

PPN Su— oy

Verifique la integridad de sus datos (de acuerdo con nuestro servicio de sequridad. su cuenta ha sido
pirateada).
A sl P

09/02/2020 14:24

Soy un hacker profesional que tiene acceso a su sistema operativo,
También tengo acceso completo a tu cuenta.

Te he estado observando desde hace unos meses.
El hecho es que usted fue infectado con malware a través de un sitio para adultos que visité.

Apela a la verglienza

del usuario

Si no estas familiarizado con esto, te lo explicaré.
Trojan Virus me da acceso y control total sobre una

3 u otro disp

Redaccion

extrana

Hice un video que muestra como te masturbas ¢
video que viste.

Esto significa que puedo ver todo en su pantalla, encender la camara y el mlcréfoy@ﬂed no lo sabe.
’

d derecha ves el

elegtfonico y contactos en las

Si desea evitar esto, transfiera la cantidad de $527 a mi die
Google: "Comprar Bitcoin").

Mi direccion de bitcoin (BTC Wallet) @s: i i S s s e

OSquUe Otiiza:

pde bitcoin (si no sabe como hacerlo, escriba a

Después de recibir el pago, eliminaré el video y usted es nunca mas oira a saber de mi.
Te doy 48 horas para pagar.
Tengo un aviso leyendo esta carta, y el temporizador funcionara cuando abres esta correo.

Archivar una queja en algun lugar no tiene sentido porque este correo electronico no puede ser rastreado como y

mi direccién de bitcoin.
No cometo erroes.
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Subject: password (-) for - is compromised ]

[*# DIGICOM

PLAN DE DIGITALIZACION Hollo!

DEL COMERCIO DE GLION
fn & e W40 coacked yonr suodland device a fow monife ago. ha utilizado, generalmente en algun
Youentorodapmwrdonmoolmomsyouv‘suled and | intercepted it. L. .
. i g servicio que ha sido atacado

Of course you can will change it, or already changed It.
But it doesnt matter, my malware updated it every time.

Muestra una contrasefia que el usuario

Do not try to contact me or find me, it is impossible, since | sent you an email from your account.

Through your emall, | uploaded malicious code 1o your Operation System,
| saved all of your contacts with friends, colleagues, relatives and a complete history of visits to the Intemet resources.
Also | installed a Trojan on your device and long tome spying for you.

You are not rmy only victim, | usually lock computers and ask for a ransom.
But | was struck by the sites of intimate content that you often visit.

Tam In shock of your laniasies! ve never seen anything like this!

So, when you had fun on piquant sites (you know what | mean!) N
| made screenshot with using my program from your camera of yours device, Ape | a a Ia Ve rgu e n Za
After that, | combined them 10 the content of the currently viewed site.

del usuario

There will be laughter when | send these photos to your contacts!
BUT I'm sure you don't want it.

Therefore, | expect payment from you for my silence.
| think $892 is an acceptable price for it!

Pay with Bitcoin.
My BTC walet: 1JTtwbvmM7ymByxPYCByVYCwasjH49J3V)

If you do not know how to do this - enter into Google "how 10 transfer money 10 a bitcoin wallet”, It is not difficult.
Afer receiving the specified amount, all your data will be immediately destroyed automatically. My virus will also remove itself from your operating system.

My Trojan have auto alert, after this email is read, | will be know it!

| give you 2 days (48 hours) 1o make a payment.

If this does not happen - all your contacts will get crazy shols from your dark secret life!
And so that you do not obstruct, your device will be blocked (also after 48 hours)

Do not be silly!
Police or friends wonY help you for sure ...

p.s. | can give you advice for the future. Do not enter your passwords on unsafe sites.

| hope for your prudence.
Farowol,
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% O ) TBETTb BceM |v |~ Mepecnats | Bonblue v Re:SAFTY CORONA VIRUS AWARENESS WHO

OT CDCANFO <cdchan-00426@cdc-gov.org{ty
Tema 2019-nCoV: Coronavirus outbreak in your city (Emergency) 04.02.2020, 22:26 @ World Health Organization- a5 % b
Komy
Distributed via the CDC Health Alert Network
February 4, 2020 g,f’ X\ World Health
CDCHAN-00426 X ’V ¥ Organization
Dear nrawIm Dear Sir,
The Centers for Disease Control and Prevention (CDC) continues to closely )
monitor an outbreak of a 2019 novel coronavirus (2019-nCoV) in Wuhan City, Go through the attached document on safety measures regarding the
Hubei Province, China that began in December 2019. CDC has established an spreading of corona virus.

Incident Management System to coordinate a domestic and international
public health response. .
Click on the button below to download
Updated list of new cases around your city are available at (

https: .-'.-’Eww cdc.govicoronavirus/2019-nCoV/newcases-cities.html )

Safety measures

You are immediately advised to go through the cases above to avoid potential

hazards. .
Symptoms common symptoms include fever,coughcshortness of breath and
breathing difficulties.

Sincerely,

CDC-INFQO National Contact Center

National Center for Health Marketing Regards,

Division of eHealth Marketing

Centers for Disease control and Prevention
Dr. Stella Chungong

Gl Specialist wuhan-virus-advisory
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AYUDA A EMPRESAS Y PYMES

sincibe-cert_
s1Nncib
S INCIDE __
INSTITUTO NACIONAL OE CIBERSECURIDAL w Oficina
b ] O MACIONAL DE CIBERSEGURIDAD de Seguridad
del Internauta
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