
Muchas gracias por tu interés en esta actividad, empezaremos en unos instantes

Recuerda apagar tu cámara y silenciar tu micrófono.

Durante la sesión para cualquier pregunta puedes usar el chat interno de la plataforma 

o bien preguntarnos activando tu micrófono.

La sesión será grabada y podrá ser publicada posteriormente en los canales del 

proyecto Digicom; puedes abandonarla en cualquier momento.

Correo para consultas digicom@comercioasturias.com 

Web del proyecto https://comerciodigitalgijon.es

https://comerciodigitalgijon.es/


CIBERSEGURIDAD
Ingeniería social – El factor humano



El 46% de los comerciantes online ha sido víctima de un ciberataque | Seguridad | IT Reseller

https://www.itreseller.es/seguridad/2022/10/el-46-de-los-comerciantes-online-ha-sido-victima-de-un-ciberataque


Carme Artigas: “Los ciberdelitos son el primer crimen organizado a escala internacional, por delante del narcotráfico y de la trata de personas” | Formación | Economía | EL 

PAÍS (elpais.com)

https://elpais.com/economia/formacion/2022-10-17/carme-artigas-los-ciberdelitos-son-el-primer-crimen-organizado-a-escala-internacional-por-delante-del-narcotrafico-y-de-la-trata-de-personas.html


¿Qué es la ingeniería social? - YouTube

https://www.youtube.com/watch?v=SSjdJgINu2E


“Una cadena es tan fuerte como su eslabón más débil”

“El eslabón más débil de la ciberseguridad es el usuario”



¿QUÉ ES LA INGENIERÍA SOCIAL?

La ingeniería social es “cualquier acto que influencia una persona para que realice acciones que 

puede o no estar entre sus intereses”

(Christopher Hadnagy – 2018)



¿QUÉ ES LA INGENIERÍA SOCIAL?

La ingeniería social no es algo nuevo  ni exclusivo de los ciberdelincuentes

En el ámbito de la ciberseguridad el método consiste en el empleo de técnicas psicológicas y 

habilidades sociales para conseguir información de interés o el acceso a los sistemas informáticos

Los ataques basados en éstas técnicas son muy efectivos, sencillos, baratos y pueden 

ocasionar un alto impacto en la víctima u organización afectada



¿QUÉ ES LA INGENIERÍA SOCIAL?

Kevin Mitnick – “The Art of Deception”

“La ingeniería social utiliza la influencia y la persuasión para engañar a las personas, convenciéndolas, mediante la 

manipulación, de que el ingeniero social es alguien que no es. Como resultado, el ingeniero social es capaz de aprovechar a las 

personas para obtener información con o sin el uso de la tecnología”

Su éxito radica en que:

 No nos gusta decir que no

 Todos queremos ayudar

 La primera actitud suele ser de confianza hacia otra persona

 Nos gusta que nos alaben



LOS 6 PRINCIPIOS DE PERSUASIÓN 

E INFLUENCIA (Robert Cialdini)

Las personas tratan a los demás como perciben que los demás les tratan a ellos

1 - RECIPROCIDAD

Esto puede llevar a que cuando damos (ej: información) algo esperamos recibir algo a cambio (ej: 

recomensa)



LOS 6 PRINCIPIOS DE PERSUASIÓN 

E INFLUENCIA (Robert Cialdini)

Las personas realizan acciones que son coherentes con lo que ya han realizado y tienden 

a ser consecuentes con las decisiones tomadas

2 - COMPROMISO Y COHERENCIA

Esto puede llevar a que cuando damos algo esperamos recibir algo a cambio

Cuando alguien nos pide ayuda lo hacemos. Tras ayudarle con cuestiones sencillas nos resultará más 

difícil decir que no 



LOS 6 PRINCIPIOS DE PERSUASIÓN 

E INFLUENCIA (Robert Cialdini)

Las personas tienden a sumarse a la opinión mayoritaria

3 - APROBACIÓN SOCIAL

No dará menos reparo hacer algo si previamente lo realizó el grupo



LOS 6 PRINCIPIOS DE PERSUASIÓN E 

INFLUENCIA (Robert Cialdini)

Las personas con cierto liderazgo  tienen mayor credibilidad

4 - AUTORIDAD

La suplantación de entidades reconocidas o personas de prestigio/poder (jefe) dará más opciones de 

obtener la información de manos de un empleado



LOS 6 PRINCIPIOS DE PERSUASIÓN E 

INFLUENCIA (Robert Cialdini)

Las personas simpáticas y/o atractivas tienen mayor grado de persuasión

5 - SIMPATÍA

El llamado “Efecto Halo” hace que atribuyamos más cualidades positivas a personas que nos parecen 

atractivas y por ello facilitar la creación de vínculos de confianza



LOS 6 PRINCIPIOS DE PERSUASIÓN E 

INFLUENCIA (Robert Cialdini)

Tendemos a dar más valor a aquello que percibimos como escaso o exclusivo

6 - ESCASEZ

Por ello en este tipo de ataques se juega con la urgencia transmitiendo a la víctima la necesidad de 

actuar de forma inmediata para aprovechar la oportunidad  

El objetivo es que actúe sin pensarlo dos veces



FASES DE LA INGENIERÍA SOCIAL

En esta fase el objetivo es obtener la mayor información posible de la víctima para 

conocer sus debilidades y elegir el vector de ataque

RECOLECCIÓN DE INFORMACIÓN

En base a la información obtenida se prepara el anzuelo para atraer a la víctima y 

establecer la confianza

RELACIÓN DE CONFIANZA



FASES DE LA INGENIERÍA SOCIAL

En esta fase se realiza la ejecución del ataque con el objetivo que se desee conseguir

MANIPULACIÓN

Una vez realizada la extorsión se corta la interacción con la víctima y se intentan borrar las 

huellas

SALIDA



CASOS REALES



CASOS REALES

Importante oleada de ransomware afecta a multitud de equipos | Oficina de Seguridad del 

Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2017/05/importante-oleada-de-ransomware-afecta-multitud-de-equipos


CASOS REALES

Detalle nota de prensa. Policía Nacional España. (policia.es)

https://www.policia.es/_es/comunicacion_prensa_detalle.php?ID=13141


CASOS

Oleada de casos de suplantación de identidad en cuentas de Instagram y Onlyfans con fraudes 

dirigidos hacia sus seguidores | Oficina de Seguridad del Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2021/02/oleada-de-casos-de-suplantacion-de-identidad-en-cuentas-de-instagram-y


CASOS REALES

Redacción extraña



Redacción extraña

Adjunto sospechoso

Dirección de remitente 
que no corresponde con 

el dominio real.



Solicitud que no se 
ajusta a la forma 

habitual de proceder

Dirección de remitente que no 
corresponde con el dominio real.

URL de destino 
sospechosa en 

el botón de 
acceso 

Redacción extraña



Dirección de remitente 
que no corresponde con 

el dominio real.

Enlace fraudulento, a 
URL que no corresponde 

a Arsys







CASOS REALES 

Coca-Cola no está haciendo regalos por el 130 aniversario | Oficina de Seguridad del 

Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2022/07/coca-cola-no-esta-haciendo-regalos-por-el-130-aniversario


Dirección de remitente 
que no corresponde con 

el dominio real.

Enlace fraudulento, a 
URL que no corresponde 

a PayPal



Solicitud que no se 
ajusta a la forma 

habitual de proceder, 
y en otro idioma

Dirección de remitente que no 
corresponde con el real.

URL sospechosa

Datos de contacto falsos



Dirección de remitente que no 
corresponde con el real.

URL sospechosa

Solicitud que llega 
directamente en otro 

idioma



Info de remitente 
que no 

corresponde con 
el real (logo, 
dirección).

Adjunto 
sospechoso

Datos de contacto 
falsos



• El diseño del correo suele ser el 
corporativo

• El contenido está muy bien 
redactado

• Busca la respuesta inmediata de 
la persona, apelando a sus 
valores profesionales

• Persigue lograr datos o 
transacciones económicas,  
infectar los equipos…

• Suele insistir en un carácter 
confidencial y urgente, y a 
comunicarse únicamente por 
email



CASOS REALES

No renueves tu suscripción de Netflix sin antes ver este aviso | Oficina de Seguridad del 

Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2022/10/no-renueves-tu-suscripcion-de-netflix-sin-antes-ver-este-aviso


CASOS REALES

No renueves tu suscripción de Netflix sin antes ver este aviso | Oficina de Seguridad del 

Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2022/10/no-renueves-tu-suscripcion-de-netflix-sin-antes-ver-este-aviso


CASOS REALES

¡Atención! Se han detectado varias campañas de smishing que suplantan a entidades bancarias | 

Oficina de Seguridad del Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2022/10/atencion-se-han-detectado-varias-campanas-de-smishing-que-suplantan


CASOS REALES

Detectado nuevo método de fraude en tiendas de compraventa como Wallapop y Vinted | 

Oficina de Seguridad del Internauta (osi.es)

https://www.osi.es/es/actualidad/avisos/2022/09/detectado-nuevo-metodo-de-fraude-en-tiendas-de-compraventa-como-wallapop-y


CASOS REALES



Ejemplo de fraude telefónico - YouTube

CASOS REALES

https://www.youtube.com/watch?v=dp6bF3DPvN4&t=2s


CASOS REALES

Servicio técnico falso, pero estafa real | Oficina de 

Seguridad del Internauta (osi.es)

Microsoft alerta sobre un aumento de estafas de soporte técnico, donde se utiliza ilegalmente su 

marca, e insta a reforzar la seguridad a los usuarios – Centro de noticias

https://www.osi.es/es/actualidad/historias-reales/2016/12/27/servicio-tecnico-falso-pero-estafa-real
https://news.microsoft.com/es-es/2020/06/26/microsoft-alerta-sobre-un-aumento-de-estafas-de-soporte-tecnico-donde-se-utiliza-ilegalmente-su-marca-e-insta-a-reforzar-la-seguridad-a-los-usuarios/


CASOS REALES

Detectados correos que engañan a los usuarios con un supuesto pirateo de sus dispositivos | 

Oficina de Seguridad del Internauta

https://www.osi.es/es/actualidad/avisos/2022/09/detectados-correos-que-enganan-los-usuarios-con-un-supuesto-pirateo-de-sus


Apela a la vergüenza 
del usuario

Redacción 
extraña

CASOS REALES



Apela a la vergüenza 
del usuario

Muestra una contraseña que el usuario 
ha utilizado, generalmente en algún 

servicio que ha sido atacado



CASOS REALES



AYUDA A EMPRESAS Y PYMES



¡Gracias!


