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PLAN DE DIGITALIZACION
DEL COMERCIO DE GIJON

VISUALIZAR UN COMERCIO EN EL MUNDO DIGITAL

Dominios y correos corporativos
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GUON

Dominios

¢QUE ES UN DOMINIO WEB?
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ERCIO DE GLIO

LPJ Dominios
(9

DIGICOM

Dominio de Internet es un nombre Unico que identifica a una
subdrea de Internet. El propdsito principal de los nombres de
dominio en Internet y del sistema de nombres de dominio, es
traducir las direcciones IP de cada activo en la red, a términos

WIKIPEDIA

La enciclopedia libre

memorizables y fdciles de encontrar. Wikipedia
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https://es.wikipedia.org/wiki/Dominio_de_Internet

DIGIco

Dominios

El dominio web de tu sitio web es esencialmente el equivalente a una direccién fisica.

De la misma manera que un satélite necesita una direccién o un cédigo postal para dar
direcciones, un navegador web necesita un nombre de dominio para dirigirte a un sitio web.

Un dominio de internet se forma a partir de dos elementos principales. Por ejemplo, el nombre
de dominio Facebook.com consiste del nombre del sitio web (Facebook) y la extension del
dominio (.com). Cuando una empresa (o una persona) compra un dominio web, puede
especificar a qué servidor apunta el nombre de dominio.
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Dominios
Un dominio de internet es el nombre Unico e irrepetible que recibe cada sitio
web. Piénsalo como esta analogia: si un sitio web es una casa, el dominio es su direccidn
postal; es el lugar al que la gente debe llegar para visitarte.

Si hablamos de forma técnica, podemos decir que el dominio es la serie de caracteres
(letras, noUmeros, simbolos) que ingresas en un navegador web para acceder a una
pagina especifica.

Por ejemplo, para visitar el dominio de GoDaddy no basta con escribir “GoDaddy” en tu
navegador de internet, pues esto hard que aparezcan todos los resultados relacionados

con GoDaddy (como verds en la siguiente imagen). Entonces, para acceder directamente
al dominio debes escribir: godaddy.com.
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https://www.godaddy.com/

DEL COMERCIO DE GUON

gj cicom Dominios

PLAN DE DIGITALIZACION
godaddy Cancelar

Mejor resultado

godaddy.com

Buscar en Google

Q goda
Q godaddy N

Q godard

Q godaddy email
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DIGICOM

IULI

LPJ Dominios
(9

Los registros de nombres de dominios son supervisados por una organizacién llamada
ICANN (Corporacion de Internet para Nombres y NUmeros Asignados, por sus siglas en
inglés). ICANN especifica qué extensiones de dominios estdn disponibles y mantiene una
base de datos centralizada de dénde apuntan los dominios web.
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https://www.hostinger.es/comprar-dominio
https://www.hostinger.es/comprar-dominio

Historia de ICANN
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2Qué hace la ICANN?
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C@mmcom Las 14 llaves que controlan el cédigo
maestro de todo Internet
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Dominios

JE DIGITALIZAC
MERCIO DE GII(

DIGICon

Todos los sitios web que visitas constan de dos elementos principales:
un dominio web y un servidor web.

* Un servidor web es una mdquina fisica que aloja los archivos y las bases de datos que conforman tu sitio
web y los envia a las personas a través de Internet cuando visitan tu sitio desde su computadora.

* El dominio web es lo que las personas escriben para acceder a tu sitio, y apunta el navegador web hacia el
servidor que almacena esos recursos. Sin un dominio web, las personas tendrian que recordar la direccién IP
especifica de tu servidor, y eso simplemente no va a suceder.
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r:i DIGICOM
o DEL COMERCIO DE GLION

Dominios

ESTRUCTURA DE UN DOMINIO EN INTERNET

GOBIERNO
OF ESPANA
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Dominio

!— PLAN DE DIGITALIZACION
DEL COMERCIO DE GIJON

Es posible que al buscar informacién sobre dominios descubras que hay diferentes
tipos de dominios, pero antes de entrar a ese tema es importante saber que un

dominio tiene dos partes principales: el nombre de dominio y la extensién de

“Www.godaddy.com

F ;
dominio extension
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https://mx.godaddy.com/blog/conoce-que-son-las-extensiones-de-dominio/
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Dominio
&)

El nombre de dominio es la parte que va después del “www.” (o, en el caso de tu correo,
lo que sigue después del signo @) y la extensién de dominio es la parte que va después

del nombre (“.com” en el ejemplo).

mariadlriva@Gmail.com
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GUON

Dominios

TIPOS DE DOMINIOS WEB
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Dominios
4 bicicom

Hablando de “extensidon de dominio”, hay dos
categorias principales:

°las de dominios genéricos

olas de dominios geogrdaficos.

A estas variaciones las conocemos como “tipos
de dominios”.
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A picicom Dominios

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

1. Dominios genéricos o gTLD (generic Top-Level Domains):

Son el tipo mds comUn de extension. Las 5 mds utilizadas a nivel mundial son: .com, .net, .org, .edu y
.gob. Su funcion es definir el propésito de un sitio web, por ejemplo para fines comerciales (.com),

educativos (.edu), gubernamentales (.gob), etc.

.com = Sitio comercial

to :
.net = Empresa de servicios de Internet ® tv p @os|te
.org = Organizacioén sin fines de lucro *0rg ¢ com I'IEt

infoll ciick SO

.info = Sitio informativo

.biz = Sitio de negocios
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

53 Dominios

Y en los Ultimos ainos han aparecido muchos dominios genéricos nuevos que amplian

el espectro de posibilidades.

.Xyz .online .app .vip .club .space .live .site .dev

.shop
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

5‘3 Dominios

2. Dominios de Nivel Superior

Geogrdafico, (ccTLD, country code Top-Level Domain) i
: . - o us e = CN: o
Son conocidos también como dominios territoriales y ~n o P VLS
, . . . e S ds, . s S Weint -
son usados por paises o territorios dependientes; se - g2 - AR o .ln?q_.-d"".p.h -
& 3 o o gt » A -
componen de 2 caracteres (MX. México). Este " e S - O
dominio es conformado por dos letras que van | . O we -

asociadas con el pais de origen del sitio web.
Estos se usan para senalar la ubicacién de la
empresa.
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A picicom Dominios

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Otros tipos de dominios

Si bien las categorias mencionadas anteriormente son las mds frecuentes, existen otras variaciones

que te puedes encontrar.

Dominios de segundo nivel

Probablemente los has visto antes. Estamos hablando de un dominio que se encuentra
directamente debajo de un dominio de nivel superior. No vamos a ponernos demasiado técnicos

aqui porque es mds fdacil mostrar ejemplos, particularmente cuando se trata de cédigos de paises.

Por ejemplo, las empresas britdnicas ocasionalmente usan .co.uk en lugar de .com, y es un ejemplo
perfecto de un dominio de segundo nivel. Otro dominio de segundo nivel es .gov.uk, que a

menudo es utilizado por instituciones gubernamentales, y .ac.uk, que es utilizado por instituciones

académicas y universidades.
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

53 Dominios

Subdominios

Los subdominios son Utiles porque no requieren que los webmasters adquieran un
dominio web adicional para crear divisiones dentro de su sitio. En cambio, pueden
crear un subdominio que efectivamente apunte a un directorio especifico en el
servidor. Esto puede ser muy Util para sitios de campanas y otros tipos de contenidos
web que deben mantenerse separados del sitio principal.

Por ejemplo, Facebook utiliza developers.facebook.com para proporcionar
informacién especifica para desarrolladores de aplicaciones y web que quieran usar
la APl de Facebook. Otro buen ejemplo es support.google.com.
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[**) DIGICOM Domlr“o

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

El subdominio es un derivado del dominio principal que se crea anadiendo a su izquierda una o
varias palabras separadal(s) por un punto, dando acceso directo a una determinada seccién del
Sitio Web. El subdominio mds comin es el www

Un subdominio puede utilizarse para varios fines:

Acceso a la administracion del Sitio. Este es el uso mds comuin, un ejemplo seria

https: / /admin.dominiomuestra.com
Dar acceso a una seccién en particular del sitio web. Ej.: http: / /blog.dominiomuestra.com

Clasificar la informacién por productos o servicios, ubicacién geogrdfica o por idioma, por
ejemplo: https: / /es.wikipedia.org (Wikipedia en espafiol); https: / /pt.wikipedia.org (Wikipedia en
portugués).

Para crear un buen subdominio se recomienda usar nombres cortos, palabras clave que se

relacionen con el contenido que se pretende mostrar.
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DIGICOM

PLAN DE DIGITALIZACION

DEL COMERCIO DE GIION

Dominio

COMO REGISTRAR UN DOMINIO WEB
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’- PLAN DE DIGITALIZACION
DEL COMERCIO DE GIION

Por lo general, comenzards realizando una busqueda de dominio. La mayoria de los

Dominios

proveedores de dominios de internet te permitirdn escribir el nombre deseado y ver si

estd disponible.

A partir de ahi, solo es cuestion de completar el proceso de ordenar y pagar tu nuevo
dominio. Una vez que se haya registrado, tendrds acceso a un panel de control con todas

las herramientas de administracion esenciales.
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https://www.hostinger.es/comprar-dominio

DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

53 Dominios

VAMOS A HACER UNA PRUEBA

https: / /www.arsys.es/
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https://www.arsys.es/
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PLAN DE DIGITALIZACION
DEL COMERCIO DE GUON

orreo Coorporativo
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

gj Correo

El email o correo electrénico es una herramienta que cientos de millones de personas
usan a diario cada dia. Muchos de estos emails son del tipo personal, otros de estudio o

de trabajo.

El mayor volumen de correos procede del sector empresarial, es decir, la mayor parte de
la actividad de emails que se registra en el mundo estd relacionada con el correo
corporativo, y el dia de hoy te vamos a contar en qué consiste exactamente este tipo de

servicios.
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Correo

!— PLAN DE DIGITALIZACION
DEL COMERCIO DE GIJON

¢Qué es el correo corporativo?

El correo electrénico es bdsicamente un servicio de envio de mensajes por medio de
una red. Puede ser una red privada o local o puede ser mediante una red puiblica
como Internet. Su concepto es similar al del correo o correspondencia tradicional que

existe hace siglos, solo que en este caso es aplicado al mundo de las redes y la

tecnologia.
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DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Pues asi como existe el correo electrénico comun también existen versiones comerciales que estdn
orientadas para empresas. Se trata de servicios que son de pago y no gratuitos como la mayoria

de servicios de email personal, en muchos casos vienen “paquetizadas” con el dominio.

El correo corporativo vendria a ser una version premium del correo tradicional. Puede integrar
por ejemplo mejores funciones, mejor seguridad, mayores capacidades de almacenamiento

asi como también mayor capacidad de envio de emails por hora, entre otras.

Contar con un correo corporativo da buena imagen de nuestra impresa, ya que da mucha mds
seriedad en comparacion al uso de servicios de correo gratuitos. La mayoria de los correos

corporativos van asociados a un dominio web, es decir que nuestras cuentas de correo pueden

llevar el nombre de nuestra empresa, por ejemplo juanperez@miempresa.com, o similar.
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https://tecnomagazine.net/2019/07/11/dominio-web/

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

QDIGI com Correo Corporativo

Este tipo de paquetes de correo corporativo suelen ser ofrecidos por proveedores

de web hosting y por servicios de correo de pago que no forman parte de

multinacionales de gran porte que todos conocemos.
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https://tecnomagazine.net/2018/11/02/que-es-web-hosting/

A picicom Correo Corporativo

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Muchas empresas de hosting suelen brindar por ejemplo paquetes de hosting que incluyen un
servicio de email, es decir, te venden un hosting para tu pdgina web y en el mismo servicio se
incluye un servicio de email para tu dominio, de esta forma puedes tener la web y el correo
electrénico de tu marca en un mismo paquete.

El detalle con este tipo de planes de correos que se integran en los paquetes de hosting es que
suelen estar un poco limitados en algunos aspectos: generalmente no se pueden enviar muchos
correos por hora, se puede limitar la cantidad de cuentas de email disponibles asi como la
capacidad de almacenamiento de cada una.

Dicho de otra forma, el correo corporativo presenta varias ventajas frente a los correos gratuitos
y al correo que integran los planes de hosting, y este es un punto que tocamos mds abajo en este
mismo articulo, asi que si te interesa saber mds al respecto solo tienes que seguir leyendo.
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PLAN DE DIGITALIZACION
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Tipos de Correos Corporativos

En general podemos hablar que el correo corporativo se puede dividir en dos tipos: por un lado estd el que estd
orientado para un solo individuo, y por otro lado estd el que estd orientado para empresas o, dicho de otra forma, para

mds de un individuo.

Correo electrénico corporativo personal: es utilizado por una sola persona, la cual se encarga de administrar todos los

correos que recibe, responderlos, etc.

Correo electrénico corporativo para empresas: es mds grande que el usado por una persona. En este tipo de planes se

pueden crear cuentas para muchos usuarios distintos y cada uno de ellos puede tener su acceso independiente.

Dada la cantidad de cuentas disponible en uno y otro, asi como las capacidades de almacenamiento y de envio, nos

encontramos conque el correo corporativo para empresas es bastante mds caro que aquél orientado para un solo usuario.

Cabe mencionar ademds que el correo corporativo empresarial también destaca por tener cuentas correspondientes a
distintas drea, por ejemplo pueden existir cuentas para el departamento de marketing, para el de informes, etc. Esto claro
va a variar segun la estructura de la empresa y como se maneje la misma internamente.
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4 biicom Correo Corporativo
;B Por su sistema de almacenaje

PO P 3 Ventajas:
Poder conservar un histérico del correo en local sin
necesidad de conexién a Internet.
Un cliente de correo configurqdo como POP3 El espacio en el servidor de correo no se llena
. porque una vez descargado el correo se borra del
conecta al servidor y descargar los correos al servidor.
dispositivo local. Una vez hecho, elimina los Desventajas:
Los correos enviados solo son accesibles de forma
mensajes descargados del servidor, estando local.

No se puede ver el correo desde distintos
dispositivos.

protocolo los mensajes enviados solo estdn Consume espacio local.

Si el dispositivo sufre una averiq, el correo puede
llegar a perderse y no es accesible.

unicamente disponibles de forma local. Con este

disponibles de forma local.
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4 biicom Correo Corporativo
Por su sistema de almacenaje

Ventajas:

IMAP:

Este protocolo trabaja directamente sobre el Al trabajar directamente con el servidor de correo, cualquier cambié es visible
desde todos los dispositivos que accedan a la cuenta.

El correo es accesible desde cualquier dispositivo con acceso a Internet.

servidor de correo. Para consultar el correo

conecta con el servidor y muestra el contenido que Si el dispositivo desde el que se conecta a la cuenta tiene una averia, no se
pierden los correos al estar almacenados directamente en el servidor.

hay.

Desventajas:

Al almacenar el correo en el servidor es mds sencillo llenar la capacidad del
buzén.

Si se crean carpetas IMAP, no son accesibles desde configuraciones POP3.
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QDIGICOM Correo Corporativo

Ventajas del Correo Corporativo Profesional

El correo profesional presenta una serie de ventajas que no suelen estar disponibles en
los servicios de correo gratuito o en algunos paquetes de hosting que incluyen servicio de
correo, asi que vamos a ver cudles son algunas de estas ventajas que se incluyen en los

servicios de correo empresarial premium.

i!%
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gi\ . Correo Corporativo
R Venta .| as prem ium

SEGURIDAD

La seguridad en los emails es un punto sOper importante, mds aun si estamos utilizando algun
cliente de correo local como por ejemplo Outlook o Thunderbird. Cuando usamos el correo
via web por lo general el servicio es cargado con un certificado SSL de seguridad de por
medio, pero en el caso de clientes de correo local no necesariamente es asi.

La disponibilidad de certificados SSL para configurar nuestra casilla en clientes de correo
local es estupendo, ya que esto asegura que nuestra informacidn viaja encriptada entre
nuestro equipo Yy el servidor de correo que tenemos contratado. De esta manera si el email es
interceptado por un tercero en el camino no podrad ser leido ya que el mensaje estard

codificado.
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Correo Corporativo

[*7*] DIGICOM . .
Veniu|as premium

Otro punto a favor en relacién a la seguridad suelen ser los respaldos. La mayoria de servicios de correo
corporativo incluyen algin tipo de respaldos para nuestros emails, de esta manera si borramos un email
por accidente podemos recuperarlo a partir de un respaldo, aunque cabe aclarar que esto solo es posible si
se conserva una copia del correo en el servidor, es decir, si nosotros bajamos un correo a nuestro dispositivo
local sin dejar copia en el server entonces no podrd ser respaldado, y si lo borramos del dispositivo o
tenemos algun problema con el mismo podemos perderlo para siempre.

En el sentido de la seguridad también debemos destacar los filtros antispam y los antivirus. Se trata de
procesos que corren en el servidor de correo y que se usan para evitar recibir spam en nuestras cuentas, asi
como también correos peligrosos que puedan incluir virus o troyanos.

Esto ayuda a proteger mucho mds nuestra computadora y dispositivos conectados a las cuentas de correo, y
por ende también es muy bueno para nuestra empresa.

Principado de Asturias
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2 ocom Correo Corporativo
han e Venta .| as prem ium

Mas correos por hora y mas almacenamiento

Dos puntos importantes que vamos a englobarlos dentro del mismo item es la capacidad de almacenamiento y la
capacidad de envios por hora que podemos tener. En los servicios de correo gratuitos el almacenamiento suele
estar bastante ilimitado, asi como la cantidad de correo que podemos enviar.

Esto puede convertirse en un gran problema si manejamos una gran cantidad de emails, ya que por ejemplo
nuestra casilla podria llenarse y dejariamos de recibir nuevos emails por falta de espacio, o bien también puede
darse el caso de que lleguemos al limite de correos permitidos por hora y por dia, 2qué sucederia en ese caso si
necesitamos enviar o recibir un email urgente? Seria un desastre sin lugar a dudas.

Lo bueno de los servicios de correo profesional es que los limites suelen ser mucho mayores, asi que se reducen
muchisimo las posibilidades de que pueda pasarnos algo como esto.

Principado de Asturias
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B picicon Correo Corporativo

Ventajas premium

Disponible en cualquier dispositivo

Ya quedaron atrds las épocas en la que el correo se manejaba solamente por la computadora u
ordenador. Hoy en dia podemos manejarlo a través de PCs, tablets, méviles, etc. Incluso es posible

usar ciertos asistentes virtuales para que redacten y envien correos por nosotros. La tecnologia es
increibles y sus avances se hacen notar en los servicios de correo corporativo.

Si por ejemplo quieres acceder a tu correo empresarial y justo estds fuera de la oficing, en la
calle o quién sabe donde entonces puedes hacerlo rdpidamente desde tu teléfono, para esto solo
es necesario que tengas tu cuenta de email previamente configurada en el dispositivo para poder
leer y enviar emails.
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Funciones y caracteristicas especiales

Un problema muy grande al que muchos podemos enfrenarnos en mds de una ocasién es que nuestro correo
sea catalogado como spam. Esto puede volverse muy frustrante a veces, y las causas en realidad pueden ser
varias aunque con frecuencia sucede cuando se comparte una misma I[P con otros dominios que también la
usan para enviar emails. Este es un problema recurrente en los servicios de hosting compartido por ejemplo y
una posible solucién es el uso de una IP dedicada.

Un buen servicio de correo empresarial incluird como parte del mismo una IP dedicada para nuestro dominio,
de manera tal que incluso si tenemos vecinos que envian emails desde el mismo servidor los nuestros serdn
enviados por otra IP y habrd menos posibilidades de que caigan en la bandeja de spam.

Principado de Asturias

- O'I J Ry - Financiado por > O
union de la Unién Europea ;g' el | g Plan de R i Ayuntamiento de ST il
5 Ty DEEMAA  DEINDUSTRIA CONERCIO an de Recuperacion, ey BN
m comerciantes Transforma NextGenerationEU 9 b W\ Transformacién y Resiliencia Gijon/Xixon OMDIS\

@ ==m FAE R

S —14




PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

QDIGICOM Correo Corporativo

En este sentido también es posible activar ciertos registros especiales a que ayudan a
mejorar la reputacidon de nuestros envios para que podamos alcanzar la bandeja de

entrada de nuestros destinatarios de forma mds sencilla.

Pero hay mds: los servicios de correo empresarial pueden incluir también ciertas
herramientas que nos permiten realizar un seguimiento de correos y ver si los emails
fueron enviados correctamente, si algin emails que nos enviaron a nosotros fallé o fue

bloqueado por el servidor, entre otros.
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A picicom Correo Corporativo

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Conclusiones

En esta oportunidad hemos aprendido mucho sobre los correos corporativos, que es ni mds ni menos que un servicio de
email especializado, de pago y orientado para empresas.

Los servicios de correo corporativo son brindados tanto por grandes empresas internacionales como por empresas mds
pequeiias del dmbito del hosting.

En estos servicio encontramos que hay mds y mejores funciones que en los servicios de correo gratuitos o en aquéllos que
vienen integrados en planes de hosting pequeio. Estas funciones, utilidades y herramientas se pueden utilizar para que se
pueda trabajar de mejor forma y estando mucho mds cémodos.

Es importante ademds dejar en claro que para usar un correo corporativo no es necesario disponer de un hosting, pero si
vamos a necesitar contar con un dominio para que podamos asociar el servicio al nombre de nuestra empresa.
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) Ricom Uso del correo electrénico

:Nos fiamos del remitente?

e iConocemos a quién supuestamente envia el correo, es decir su
nombre?

e (Su correo electronico «pepe.perez@dominio.es» es el de siempre o el
esperado?

e (Estan bien escritos el nombre (antes de la @) y el dominio (después de
la @)? Con frecuencia se utilizan dominios, o nombres, parecidos (por
ejemplo, pep.peres@dominio-clientes.es) para enganarnos.
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| Do Uso del correo electrénico
¢Es un asunto pendiente?

El asunto suele ser el primer gancho o reclamo, junto con el remitente,
para enganarnos. Si han podido espiar con antelacion nuestro correo, con
guién nos escribimos, qué tipo de mensajes recibimos, etc., sabran qué
asunto poner e incluso cuando esperamos recibir ese tipo de mensajes,
por ejemplo «Envio factura mes de noviembre».
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) Ricom Uso del correo electrénico

iQué cuerpo!

e El cuerpo del mensaje puede incluir logotipos o el pie de firma esperado. También
emulan, a veces de forma burda y otras mas elaborada, el aspecto que tendria del
mensaje que quieren suplantar (el mismo saludo o despedida, por ejemplo.

e (Esta bien escrito? Si tiene modismos, utiliza un vocabulario no utilizado en Espana
o tiene faltas gramaticales, desconfiaremos

e (Contiene una «llamada a la accion» que nos urge, invita o solicita hacer algo no
habitual? Esto nos deberia hacer sospechar. En particular desconfiaremos si nos
estan pidiendo datos o informacion confidencial, como cuentas y contrasenas, o que
hagamos clic en un enlace o que descarguemos un fichero.
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) Ricom Uso del correo electrénico

iNo me la lies con este adjunto!

e ¢(Reconoces el nombre del archivo? Los adjuntos de un mensaje
malicioso suelen tener un nombre de fichero que nos incita a
descargarlos, por ser habitual o porque creemos que tiene un contenido
atractivo.

e (Eseicono es el que corresponde al archivo? Suelen ocultar un fichero

ejecutable bajo iconos de aplicaciones comunes como (Word, PDF,
Excel, etc.).

i
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iEl enlace es un lazo!

Uso del correo electronic

e Antes de hacer clic en ningun enlace revisaremos la URL, es decir la expresion que
se abriria en la barra del navegador al hacer clic (del tipo
http://www.paginadelproveedor.es/...). Para ello nos situaremos sobre el texto del
enlace, generalmente en azul y subrayado y el cliente de correo nos mostrara la URL.

La URL debe ser la que esperamos, es decir si el mensaje es de una empresa
conocida, debe ser la URL de esa empresa.

e Para identificar enlaces sospechosos nos fijaremos en que:
o pueden tener letras o caracteres de mas o de menos y pasarnos desapercibidas,

o podrian estar utilizando caracteres que se parecen en determinadas tipografias
(1yl,0y0),
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) Ricom Uso del correo electrénico

iEl enlace es un lazo!

e Aun asi los enlaces aparentemente legitimos:

o podrian apuntar a direcciones distintas de las que muestran con un sencillo
cambio en el cédigo html (si el mensaje viene con formato html),

o podrian dirigirnos a un web exploit kit, un servidor que analiza las debilidades de
nuestro navegador bien para explotarlas e infectarnos bien para fisgar nuestros
patrones de navegacion para disenar otros ataques,

o podrian ser enlaces que nos llevan a sitios web legitimos que estan
comprometidos, es decir, que los han modificado para infectarnos o robarnos
datos.
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EMPLEADOS

Normotive de wso de correo
electrdnica.

Dispones de una nonmativa referente al
wso del correa electrénico gue el
empleado aceptard al incorporase a su
puesto de trabajao.

Use  apropicde  del  correo
corporaiiva,

Munca uiai o corren corparativa con
fines personales v el contenide cumple
lai mormad rarcadas po la empresa

Identificocicn del remitente.

Kdenzificas bkes remitentes antes de abrir
wn oprneo electndnics. 5 sospechas que
ha sido suplantade contactas con el
remitente par  otre media para
confirmario.
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Antimalware y antispam.

Installas w activas aplcaciones antimabsane
y filkres antispamn tante en el servidor
camio an bos cliembes de camea.

Contraseis segura,

Uzai wna contrazena segura pasa
acceder al carres slectrénicn.

Andiisis de aodivntas.

Analzas cuidadosamente bos adjuntos
de correas de rernitentes desconocidas
anmtes de abrirbos. 5i sospechas de sw
autenticidad, mno lo descargas: n e
abres.
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Ofuscor los direcciones de correo
electrdnica,

Mo pubbcas ks direcciones de cormeo
carporativas en pdginas web nioen
redes sociales sin utizar téonicas de
afuscacidan.

Correas sospechosos,

Sogpechai de la autenticidad del correo
cuarto e] mensaje: presenta cambios de
aspecta, conbtiens una sllamada &
B U fias urgps, invita o solicita haosr
akgo mo habitual o sollcita oedenciales de
acoesd 3 una web o aphbcacdn [cuenta
bancara, ERF etcl

Inspeccidn de enlaces.

Exarminas  ateptaments bz enlaces
Incluides en ks correos antes de
acceder a ellos.
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EMPLEADOS Uso del correo electronico

No responder ol spam (correo Ltilizar lo copia eculta (BCC o CC0). Reenvio de correns.

basura). Uthz: la copla couta cuande emas En casg de necesitar o reenvio de algidn

Munca respondes al comen basura, Lo cammeas a rriikiples direcdames coffen  corporative a wuma cuenta

agregas a la bsta de spam y lo ebminas, persgnal lo solicitas previamente a b
direccidn,

Evitar las redes piblicas.

Mo consultas el corres corparative si
@ithi coneclado a redes F!Hh:i.'i Camo
wilis de holefes o aeropuesios.
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