
JORNADAS DIVULGATIVAS 
“Ciberseguridad en el comercio”



La ciberseguridad en las empresas en España

• España es el tercer país que más ciberataques recibe

• En 2017, el INCIBE registró más de 120.000 incidentes (casi el cuádruple 
que en los cuatro años anteriores juntos)

• El 70% de los ciberataques se dirige contra las PYMES

• El 80% de los ciberataques tiene su origen en fallos 
humanos



Costes  
económicos

Robo y/o 
pérdida de 

datos

Pérdida de 
reputación

Revisión/reparación 
de sistemas 
afectados

Personal que no 
puede desarrollar 
su labor, paros en 

producción…

Repercusiones 
legales (LOPD, 

confidencialidad…)



¿Cuáles son los principales riesgos de ciberseguridad a 
los que se enfrentan las empresas?



La amenaza humana y los falsos mitos

• Falso Mito #1: “quien va a querer atacarme a mí” / “total, para lo que nosotros 
hacemos” / “ni que fuéramos la NASA”

• Falso Mito #2: “en XX años que llevamos funcionando nunca pasó nada” / “se exagera todo 
para que gastemos el dinero en cosas que no hacen falta”

• Falso Mito #3: “tenemos un informático muy bueno” / “hemos comprado un 
antivirus de lo mejor” 





Principales amenazas





Malware
Se llama malware, del inglés malicious software, programa malicioso, 

programa maligno, badware, código maligno, software maligno, software 

dañino o software malintencionado a cualquier tipo de software que realiza 

acciones dañinas en un sistema informático de forma intencionada y sin el 

conocimiento del usuario.



Ransomware
Un ransomware, o "secuestro de datos" en español, es un tipo de programa 

dañino que restringe el acceso a determinadas partes o archivos del sistema 

operativo infectado y pide un rescate a cambio de quitar esta restricción.



Criptominería
Anteriormente, la mayoría de los códigos de criptominería maliciosos 

trataban de descargar y ejecutar un programa de minado en los 

dispositivos. Sin embargo, una nueva forma de malware de 

criptominería se ha convertido muy popular recientemente: mina a 

través del navegador con un simple JavaScript. Este método (también 

conocido como cryptojacking) provoca la misma actividad maliciosa sin 

necesidad de instalar ningún software.



Phishing
Phishing es un término informático que distingue a un conjunto de técnicas 

que persiguen el engaño a una víctima ganándose su confianza haciéndose 

pasar por una persona, empresa o servicio de confianza, para manipularla y 

hacer que realice acciones que no debería realizar. 

El estafador, conocido como phisher, se vale de técnicas de ingeniería social, 

haciéndose pasar por una persona o empresa de confianza en una aparente 

comunicación oficial electrónica, por lo general un correo electrónico, o algún 

sistema de mensajería instantánea, redes sociales SMS/MMS, a raíz de un 

malware o incluso utilizando también llamadas telefónicas.



Exploits
Exploit es una palabra inglesa que significa explotar o aprovechar, y que en 

el ámbito de la informática es un fragmento de software, fragmento de datos 

o secuencia de comandos o acciones, utilizada con el fin de aprovechar una 

vulnerabilidad de seguridad de un sistema de información para conseguir un 

comportamiento no deseado del mismo.

Es un programa o código que se aprovecha de un agujero de seguridad 

(vulnerabilidad) en una aplicación o sistema, de forma que un atacante 

podría usarla en su beneficio.



Recomendación

Utilizar siempre versiones actualizadas del software (sistema operativo, navegador, aplicaciones instaladas,…).

Estar pendiente de las actualizaciones e instalar.

También es imprescindible un buen antivirus.

No instalar software desconocido, software pirata o software fraudulento.

Precaución con los correos de destinatarios desconocidos.

Cuidado con los enlaces: verifica el enlace. Antes de hacer clic, coloca el cursor sobre un enlace y mira la esquina inferior 

izquierda de la pantalla para ver la URL correspondiente.

Evita abrir archivos adjuntos de correos electrónicos no solicitados.

No facilitar datos mediante formularios proporcionados por email. Se debe ir al sitio oficial.



Mensajes 
electrónicos 
fraudulentos

• Phishing
• Suplantación de identidad
• Hoax

¿Cómo nos pueden engañar?



Phishing



Es un tipo de “ataque” caracterizado por intentar adquirir 
información confidencial de forma fraudulenta (como puede 
ser una contraseña, información detallada sobre tarjetas de 
crédito u otra información bancaria).

El atacante (phisher) se hace pasar por una persona o entidad 
de confianza a través de un comunicación electrónica “oficial”, 
por lo común un correo electrónico, o algún sistema de 
mensajería instantánea (o incluso utilizando también llamadas 
telefónicas).

Su nombre viene del término inglés para la pesca, “fishing”.

Wikipedia

¿Qué es el phishing?



El mensaje de phishing suele tener una apariencia 
prácticamente idéntica a la de la organización de la que 
supuestamente proviene, y que muchas veces no levanta 
sospechas en las aplicaciones antivirus o antispam.

Si el usuario “muerde el anzuelo”, muchas veces será 
redirigido a un sitio web que también es idéntico al 
original, que en realidad está controlado por los 
atacantes.

Por lo general, tanto mensajes como sitios web 
presentan una serie de elementos que nos ayudan 
a detectar su carácter fraudulento.

¿Cómo funciona?



• Robar contraseñas

• Tener acceso a datos confidenciales o personales.

• Lograr beneficio económico, como pago a un chantaje o 
secuestro de información, consiguiendo operar con las cuentas 
bancarias del atacado, suplantando al destinatario de 
transferencias o pagos…

• Lograr acceso a los dispositivos o sistemas de la organización, 
para acceder a su información, o utilizarlos en otras acciones 
maliciosas (ataques a terceros, etc.).

Por lo general, todas estas cuestiones están relacionadas en 
mayor o menor medida.

¿Qué persigue?



Ejemplo de phishing: email de la Agencia Tributaria

Redacción extraña



Ejemplo de phishing: Email de entidades bancarias

Redacción extraña

Adjunto sospechoso

Dirección de remitente 
que no corresponde con 

el dominio real.



Ejemplo de phishing: Email de entidades bancarias

Solicitud que no se 
ajusta a la forma 

habitual de proceder

Dirección de remitente que no 
corresponde con el dominio real.

URL de destino 
sospechosa en 

el botón de 
acceso 

Redacción extraña



Ejemplo de phishing: Hosting web

Dirección de remitente 
que no corresponde con 

el dominio real.

Enlace fraudulento, a 
URL que no corresponde 

a Arsys



Ejemplo de phishing: Email de PayPal

Dirección de remitente 
que no corresponde con 

el dominio real.

Enlace fraudulento, a 
URL que no corresponde 

a PayPal



Ejemplo de phishing: Email de Amazon



Ejemplo de phishing en un sitio web



Ejemplos de phishing vía SMS

• Redacción anómala
• Peticiones poco habituales, que 

solicitan datos de cuentas bancarias, 
usuario y contraseña…

• URLs sospechosas

¿Cómo podemos detectarlos?



Suplantación de identidad



Si bien el phishing es en realidad una suplantación de 
identidad, por lo general se basa en suplantar 
entidades u organizaciones.

Sin embargo, cada vez proliferan más las 
suplantaciones de identidad de personas, bien 
pertenecientes a la propia empresa, o bien externas de 
confianza.



Ejemplo de suplantación de identidad por email

Solicitud que no se 
ajusta a la forma 

habitual de proceder, 
y en otro idioma

Dirección de remitente que no 
corresponde con el real.

URL sospechosa

Datos de contacto falsos



Ejemplo de suplantación de identidad por email

Solicitud que llega 
directamente en otro 

idioma

Dirección de remitente que no 
corresponde con el real.

URL sospechosa



Ejemplo de suplantación de identidad por email

Info de remitente 
que no 

corresponde con 
el real (logo, 
dirección).

Adjunto 
sospechoso

Datos de contacto 
falsos



El timo del CEO, un caso de suplantación de identidad muy sofisticado
• El diseño del correo suele ser el 

corporativo

• El contenido está muy bien 
redactado

• Busca la respuesta inmediata de 
la persona, apelando a sus 
valores profesionales

• Persigue lograr datos o 
transacciones económicas,  
infectar los equipos…

• Suele insistir en un carácter 
confidencial y urgente, y a 
comunicarse únicamente por 
email



Hoax (Bulos) y otros engaños



• Los hoax o bulos son falsedades difundidas por 
medios electrónicos y articuladas de manera 
deliberada para que sean percibidas como 
verdaderas (Wikipedia).

• A diferencia del phishing, que suele tener un fin 
ilícito o lucrativo y un alcance más restringido o 
específico, los bulos buscan difundir masivamente 
informaciones falsas, y pueden llegar a generar 
daños considerables (reputacionales, sociales, 
estratégicos, etc.).

• Las fake news son un ejemplo de hoax. 



• Por lo general, no incluyen fechas ni datos sobre ellas, para lograr 
una imagen de “intemporalidad” que les permita estar activos más 
tiempo.

• No citan fuentes donde comprobar la veracidad de la información.

• Suelen contener un “gancho” para captar la atención del usuario, 
basado en el morbo, en temas monetarios, en causar miedo y sobre 
todo en que encaja con el contexto social del momento.

• Incluyen una petición de reenvío (para alertar a otras personas, por 
ejemplo), cuyo objetivo es captar direcciones de correo o números 
de teléfono y poder realizar posteriores campañas de spam, saturar 
ciertos canales o servicios de comunicación, o simplemente difundir 
la información falsa el máximo posible.

¿Cómo reconocer un bulo?



Algunos hoax populares

• WhatsApp: WhatsApp va a ser de pago de manera inminente... 
reenvía este mensaje a X personas antes del día X.

• Hotmail: Hotmail cerrará sus cuentas. Perderás tus contactos y 
tus correos.

• Actimel: Actimel es malo para la salud. Tu cuerpo ya produce L. 
Casei y si lo tomas deja de fabricar defensas.

• RedBull: RedBull contiene veneno en su composición química.

• Llamada desde cierto número de teléfono: Recibes una llamada 
telefónica de cierto número; si aceptas o rechazas la llamada, 
alguien accederá a la SIM de tu teléfono, la duplicará y la usará 
para cobrarte llamadas a números de tarificación especial.



Coronavirus



Sextorsión

Apela a la vergüenza 
del usuario

Redacción 
extraña



Contraseña robada + sextorsión

Apela a la vergüenza 
del usuario

Muestra una contraseña que el usuario 
ha utilizado, generalmente en algún 

servicio que ha sido atacado



¿Cómo saber si mis contraseñas han sido robadas?

https://haveibeenpwned.com/

https://monitor.firefox.com/



¿Qué consecuencias pueden tener estos ataques?



• Robo de datos sensibles o confidenciales (datos 
personales de empleados / clientes / etc., datos de 
proyectos estratégicos…)

• Robo de datos bancarios  / Transacciones económicas 
fraudulentas

• Acceso ilícito a servicios o herramientas internas de 
manera encubierta

• Acceso ilícito a servicios online y suplantación de 
identidad

• Acceso remoto encubierto a dispositivos y equipos

• Bloqueo de información a cambio de un rescate: 
ransomware



¿Cómo actuar para prevenirlos?



• Al recibir mensajes inesperados de carácter sospechoso, comprobar si 
incluyen evidencias de su naturaleza fraudulenta: remitentes anormales, 
contenido extraño, enlaces o archivos adjuntos sospechosos…

• Nunca abrir ni ejecutar los archivos adjuntos
• No acceder a los enlaces incluidos
• No responder al mensaje

• Confirmar con el supuesto remitente si el mensaje es verdadero y ha sido 
enviado por él.

• Notificarlo al responsable de sistemas y a las personas que por su perfil sean 
susceptibles de recibir el mismo mensaje.

• Evitar el uso de servicios online de carácter personal (redes sociales, 
mensajería, etc.) desde dispositivos corporativos, puesto que tienen una 
mayor exposición a recibir ciertos tipos de contenido fraudulento, y además, 
pueden tener repercusiones legales.



¿Sabrías detectar ahora un correo fraudulento?

https://phishingquiz.withgoogle.com/



Sitios web inseguros



La importancia de la navegación segura mediante https



Como identificar una web con navegación segura



El pharming, un sistema basado en la suplantación de un sitio web



¡¡Ojo a la URL del sitio!!



Software malicioso



Software malicioso

• No es recomendable emplear software de descarga de ficheros en un entorno 
corporativo, por los riesgos que llevan aparejados estos sistemas.

• Si es necesario utilizarlo, procurar instalarlo en un equipo sin información sensible, 
o en su defecto configurarlo de forma que no quede compartida ninguna 
información.

• Igualmente, es recomendable que ese equipo no esté conectado a la red interna.

• Debe extremarse la precaución a la hora de abrir o ejecutar los archivos descargados, 
pues pueden contener malware, troyanos, etc.

• No deben instalarse aplicaciones adicionales salvo en entornos de prueba seguros 
(equipos sin conexión a la red interna, sin información sensible, con antivirus, etc.).



Dispositivos de almacenamiento extraíbles



Dispositivos de almacenamiento extraíbles

• No conectar dispositivos de almacenamiento extraíbles (memorias y discos externos 
USB, tarjetas de memoria, etc.) que no sean de la empresa o estén verificados.

• Si debe conectarse un dispositivo de terceros, hacerlo en un equipo aislado y con 
protección antivirus.

• No almacenar información de la empresa en servicios de almacenamiento online 
(Dropbox, Google Drive, etc.) con cuentas personales, puesto que el nivel de 
protección es menor, y se pierde control sobre la información. ¡Repercusiones legales!

• Evitar el envío de información corporativa sensible a través de mensajería instantánea
estándar (WhatsApp, Telegram…) o cuentas de correo personales.

• Almacenar la información corporativa en las carpetas o unidades sobre las que se haga 
la copia de seguridad.



La importancia de las contraseñas y su fortaleza



Identificación de doble factor

Doble factor de autenticación: ¿qué es y por qué lo necesito?

Durante los últimos dos años, muchos servicios online han comenzado a ofrecer un doble factor de 
autenticación. Se trata de una medida de seguridad extra que frecuentemente requiere de un código 
obtenido a partir de una aplicación, o un mensaje SMS, además de una contraseña para acceder al 
servicio. Los sistemas de doble factor de autenticación son mucho más seguros que las contraseñas. 



Identificación de doble factor



Identificación de doble factor



Contraseñas

A pesar de que se habla del final de las contraseñas 
como factor exclusivo de autenticación (por sistemas 
de doble factor, identificaciones biométricas, etc.), a 

día de hoy siguen siendo el principal sistema 
empleado en empresas para proteger el acceso a 

servicios, aplicaciones, dispositivos e información.

Por tanto, en la medida de lo posible, debe 
fomentarse el empleo de contraseñas fuertes y 
seguras, que ofrezcan una mayor resistencia a 

ataques (fuerza bruta, diccionario…)



Contraseñas



Contraseñas

• Más de 8 (10) caracteres

• Minúsculas, Mayúsculas, Números y Símbolos

José.Pérez.García.11031980
¿es segura?



Contraseñas
Cosas que NO SE DEBEN UTILIZAR en las contraseñas

• Nombres Propios

• Contraseña

• Nombre del servicio o aplicación (Si la web es 
facebook, la clave será facebook; lo mismo con 
gmail, hotmail, etc.)

• Hobbies y aficiones (Equipos de fútbol, artistas o 
grupos musicales, nombres de actores o 
películas, etc.)

• Números identificativos o números de móvil: Son 
muy utilizados y dan sensación de seguridad, 
pero esta información se puede conseguir 
fácilmente por otras vías

• Palabras completas fácilmente adivinables

• 654321, 111111, A1B2C3D4…

• qwerty, asdfgh, etc.



Contraseñas

• Más de 8 (10) caracteres

• Minúsculas, Mayúsculas, Números y Símbolos

• Evitar nombres y palabras comunes

• Evitar datos numéricos fácilmente adivinables 
(teléfonos, DNI, fechas…)

¿Cómo hacer entonces una contraseña fuerte DE VERDAD?



Contraseñas

http://youtu.be/iV9CmN-g_go



Contraseñas

https://password.kaspersky.com/es/



Contraseñas

• No usar la misma contraseña en todos los servicios

• No revelársela a nadie

• Mantenerlas guardadas en un sitio seguro

• Cambiarlas periódicamente por norma

• No reutilizarlas



Seguridad de nuestro sitio web



ecommerce

La seguridad de nuestro sitio web es muy importante. Debemos:

-Prevenir ataques

-Disponer de plan de contingencias



ecommerce



ecommerce



ecommerce



ecommerce



Dispositivos móviles





El 'Stalkerware' es un tipo de 'software' malicioso que permanece 
oculto en el teléfono de la víctima para extraer datos del dispositivo del 
usuario

Las aplicaciones tienen acceso a datos personales como la ubicación del 
dispositivo, el historial del navegador, conversaciones en redes sociales 
e incluso fotos.



Un 'adware' recoge datos privados de los usuarios 
para después mostrarles anuncios que les 

interesen, e incitan a la descarga de aplicaciones 
desde sitios no oficiales generalmente infectados.











¿Crees que la seguridad es importante?
¿Crees que estás protegido?






