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¢ Cuales son los principales riesgos de ciberseguridad a
los que se enfrentan las empresas?
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PIGIJQO!\{I La amenaza humana y los falsos mitos

* Falso Mito #1: “quien va a querer atacarme a mi” / “total, para lo que nosotros
hacemos” / “ni que fuéramos la NASA”

* Falso Mito #2: “en XX afios que llevamos funcionando nunca pasd nada” / “se exagera todo
para que gastemos el dinero en cosas que no hacen falta”

* Falso Mito #3: “tenemos un informético muy bueno” / “hemos comprado un
antivirus de lo mejor”
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S e Hay que desterrarlaideade que la ciberseguridad es cosa
“delinformatico”; ini es un mago, ni tiene superpoderes! Y |lo
mismo ocurre con los antivirus: no son omnipotentes.

e Cada persona puede aportar mucho en ciberseguridad,
simplemente estando alertay siendo proactiva a la hora de
evitar acciones de riesgo.

* En funcion del puesto de trabajo, existiran riesgos distintos:
el objetivo es conocerlos, y saber cdmo actuar ante ellos.

e Laciberseguridad esta estrechamente relacionada con la
legislacion en materia de proteccion de datos personales. Por
ello, trabajar para reducir los riesgos ayuda a evitar
situaciones que puedan comprometer estos datos.
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Principales amenazas
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Malware

Se llama malware, del inglés malicious software, programa malicioso,
programa maligno, badware, cédigo maligno, software maligno, software
dafnino o software malintencionado a cualquier tipo de software que realiza
acciones daninas en un sistema informatico de forma intencionada y sin el

conocimiento del usuario.

Principada de Asturias
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Ransomware

Un ransomware, 0 "secuestro de datos" en espanol, es un tipo de programa
dafnino que restringe el acceso a determinadas partes o archivos del sistema
operativo infectado y pide un rescate a cambio de quitar esta restriccion.
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Criptomineria

Anteriormente, la mayoria de los cédigos de criptomineria maliciosos
trataban de descargar y ejecutar un programa de minado en los
dispositivos. Sin embargo, una nueva forma de malware de
criptomineria se ha convertido muy popular recientemente: mina a
través del navegador con un simple JavaScript. Este método (también
conocido como cryptojacking) provoca la misma actividad maliciosa sin
necesidad de instalar ningun software.
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Phishing

Phishing es un término informatico que distingue a un conjunto de técnicas
gue persiguen el engafio a una victima ganandose su confianza haciéndose
pasar por una persona, empresa o servicio de confianza, para manipularla y
hacer que realice acciones que no deberia realizar.

El estafador, conocido como phisher, se vale de técnicas de ingenieria social,
haciéndose pasar por una persona o empresa de confianza en una aparente
comunicacion oficial electrénica, por lo general un correo electronico, o algin
sistema de mensajeria instantanea, redes sociales SMS/MMS, a raiz de un
malware o incluso utilizando también llamadas telefonicas.

Principada de Asturias
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Exploits

Exploit es una palabra inglesa que significa explotar o aprovechar, y que en
el ambito de la informatica es un fragmento de software, fragmento de datos
0 secuencia de comandos o acciones, utilizada con el fin de aprovechar una
vulnerabilidad de seguridad de un sistema de informacion para conseguir un
comportamiento no deseado del mismo.

Es un programa o codigo que se aprovecha de un agujero de seguridad
(vulnerabilidad) en una aplicacion o sistema, de forma que un atacante
podria usarla en su beneficio.

e [] . .
w tomarcianies QUIONreinicia  FHjSn | simpulsa
Principado de Asturias * D020/ 200

2 FAE @D




[**) DIGICOM

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Recomendacion

Utilizar siempre versiones actualizadas del software (sistema operativo, navegador, aplicaciones instaladas,...).
Estar pendiente de las actualizaciones e instalar.

También es imprescindible un buen antivirus.

No instalar software desconocido, software pirata o software fraudulento.

Precaucion con los correos de destinatarios desconocidos.

Cuidado con los enlaces: verifica el enlace. Antes de hacer clic, coloca el cursor sobre un enlace y mira la esquina inferior
izquierda de la pantalla para ver la URL correspondiente.

Evita abrir archivos adjuntos de correos electronicos no solicitados.

No facilitar datos mediante formularios proporcionados por email. Se debe ir al sitio oficial.
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éQué es el phishing?

Es un tipo de “ataque” caracterizado por intentar adquirir
informacion confidencial de forma fraudulenta (como puede
ser una contrasefa, informacion detallada sobre tarjetas de
crédito u otra informacion bancaria).

El atacante (phisher) se hace pasar por una persona o entidad
de confianza a través de un comunicacion electronica “oficial”,
por lo comun un correo electronico, o algun sistema de
mensajeria instantanea (o incluso utilizando también llamadas
telefonicas).

Su nombre viene del término inglés para la pesca, “fishing”.

Wikipedia




éComo funciona?

El mensaje de phishing suele tener una apariencia
practicamente idéntica a la de la organizacion de la que
supuestamente proviene, y que muchas veces no levanta
sospechas en las aplicaciones antivirus o antispam.

Si el usuario “muerde el anzuelo”, muchas veces sera
redirigido a un sitio web que tambiéen es idéntico al
original, que en realidad esta controlado por los
atacantes.

Por lo general, tanto mensajes como sitios web
presentan una serie de elementos que nos ayudan
a detectar su caracter fraudulento.




éQué persigue?

* Robar contrasefias
* Tener acceso a datos confidenciales o personales.

* Lograr beneficio economico, como pago a un chantaje o
secuestro de informacion, consiguiendo operar con las cuentas
bancarias del atacado, suplantando al destinatario de
transferencias o pagos...

* Lograr acceso a los dispositivos o sistemas de la organizacion,
para acceder a su informacion, o utilizarlos en otras acciones
maliciosas (ataques a terceros, etc.).

Por lo general, todas estas cuestiones estan relacionadas en
mayor o0 menor medida.




De Agencia Tributaria <support@agenciatributaira.freshdesk.com> vy

Asunto Fwd: Nuevo mensaje || 752886301049 o ’
La cuenta de correo no pertenece

a la Agencia Tributaria

Agencia Tributaria

Usted tiene un resmbolso de impuestos, de 33016 Euro

Estimaco contribuyente, / Redaccion extraina
I 1 - Ingrese su informacion de mnta-:tc:--l
&, complete la informacidonr Cuando se complete el

formulario, se le pedira gue confirme que toda la informacidn en e formulario es comecta.

2 - Tratamiento fiscal.
La informacién que ingrese v &l formulario de solicitud completo envian a Agencia Trbutaria
a través de una consxion segura vy encriptada, yotras no podran v zrla informacion.

solo complete el formulario a continuacidn y nos contaciaremos con usted |lo antes posibla.
(Su ndmero de archivo es: 5163_17)° "

Sracise poreu cooperacion,

Enlace a la pagina web fraudulenta

Agencia Tributaria.




RV:WG: Tienes (1) documentos nuevos 5b62936506b4a !

Direccidon de remitente
LGN e LElelel s L que no corresponde con

iue 02/08, 7:15 -
nge i el dominio real.

mail29773781@mail.com ¥
/ Adjunto sospechoso
descargar Guardar en OneDrive - Personal
I/ABANCA Redaccion extrafa

Estimado/a Cliente
Deseamos informarle de que fiene una nueva actualizacion !

Nouveau Document.txt
344 byies

https://bancaelectronica.abanca.com/

Gracias a no responder a este mensaje , usted no tendra que responder.

Atentamente,
Director General : Francisco Botas




© Responder -~ Reenviar (G Archivar @) Nodeseado [iJ Eliminar ~ Mas v

o [rineBove e Srictgmaconcon & | me—) Direccion de remitente que no

Asunto Bbwval(es): verifique su cuenta introduciendo... L
At et corresponde con el dominio real.

BBVA

Hola, su cuenta en linea ha sido suspendida temporalmente.

Necesitamos que verifique su cuenta introduciendo sus credenciales y SMS verificacion .

Asegurese de introducir sus datos correctamente y su numero de telefono esta cerca de usted
para verificar su identidad por el telefono adormecer: .

1- Acceder a mi

2- Ingrese el codigo de verificacion de SMS en la pagina de verificacion

: Solicitud que no se
U R |_ d e d estino 3- inicie sesion y siga los pasos haciendo clic a continuacion: q

- ajusta a la forma
sospechosa en Bog ~—

’ habitual de proceder
el botdn de
Nota: Si usted no activa su cuenta en el proximo 24Hours usted sera suspendido de
nuestros servicios bancarios.

&

VA Espana Merchant Services, Entidad de Pago S LU, Calle Isla Graclosa S, 26703 San Sebastiin de los
L4 [d
b’ Redaccion extrafa
<

T Ihttp://fortyone.web.id/dist/re/ I

dCCeso




Bl E Fal g = | Expiracion del correo electronico B o =0 om0 00 es - Unicode (UTF-8) — O e

Archivo Mensaje hal e

Expiracion del correo electronico & S i i e & @rrua.es

| Arsys Servidor de Correo (webmail_admin@ul uring.co.uk)l regar contacto 15/01/2020 9:43
. L4 .
——— \ Direccion de remitente

gue no corresponde con
arsys el dominio real.

Estimado cliente,

Queremos informarle que la fecha de expiracidn del correo electrdnico

= .es5 serd el 16 de Enero 2020.
Correo electrénico = .85
Fecha de expiracién 16.01.2020

Cuando la fecha de expiracién haya transcurrido, los siguientes servicios serdn
deshabilitados:

- Envid y recepcion de mensajes
- Las aplicaciones web que han sido vinculadas con su cuenta

Enlace fraudulento, a
Renueva ahora — URL que no corresponde

a Arsys

La renovacidn es gratis

fIC-Hinfv i
= =l (i

Este mensaje y sus posibles documentos adjuntos son confidenciales y estan dirgidos exclusivamente a sus
destinatarios. Por favor, si Ud. no es uno de ellos, notifiguenoslo y elimine el mensaje de su sistema. De
conformidad con la legislacion vigente, queda prohibida la copia, difusidon o revelacidn de su contenido a
terceros sin el previo consentimiento por escrito de Arsys.




Account Notification ! Inbox  x

Team Supporf| Service@account. com via IIhostgator. con 7:45 AM (15 hours ago) - -
to me '~ \

a [
]

Direccion de remitente
gue no corresponde con
el dominio real.

Your Account PayPal is Limited, You Have To Solve The
Problem In 24 Hours.

Hello PayPal Customer,

We are sorry 1o inform you thal you canY access all your paypal advantages like sending money and
purchasing, due o account limitation

Why my account PayPal™ is limited?
Because we think that your account 15 in danger from stealing and unauthonized uses

What can | do to resolve the problem?
You have to confirm all your account details on our secure sérver by chicking the link below and following all the
sleps

Enlace fraudulento, a

a PayPal




From Icunﬁrrn@amazun.:nm < " ponfirni@amazon.comasis.cartera” @colchonesrelax.com.co>

ubject Amazon Order 154-1238066-000264

7
: _ ﬁ MNote the difference between the friendly sipnature - and the actual sender
o

Your Recommeandations | Your Account | Amazon.com
amazon _
¢ Order Confirmation

Order #154-1238066-0002647

Links go to legitimate
Amazon webpages.
Hello ,

Thank you Tar shopping with us. We confirmation that your ltemn has shipped. Your order details are availatda
on link below. The payment details of your transaction can be found on the order invoice.

Your estimated delivery date is
Tuesday, December 18, 2018 - Thursday, December 20, 2018

Your shipping speed
Standard

Links to virus laden document =::=- T

Payment Summary
Order #154-1238086-0002647

ltem Subtotal $11.13
Shipping & Handling: 3267
Total Before Tax: £14.00
Estimated Tax: 31.26

Order Totalk $15.26




A, Amazon Sign In . SMfEdWEhsltE UHL
¢ C | O https: \ﬂ-Fwamaz-::mm:EIrn ap/signin?_encoding=UT | & :

daimazon

Sign in

Email (phone for mobile accounts)

customer@amazon.com

Password Forgot your password?




< EndesaES Eliminar 18:59

martes, 28 de enero de 2020 Banca Online: Santander

a las 19:33 se ha recibido
Notamos que pago la factura una transferencia. Por favor,
dos veces al mismo tiempo. accede tu linea Santander por
Cantidad: 159,99 € firmarlo, en nuestro sitio web:
Para confirmar su reembolso www.msantander.es
Haga clic en el enlace
https://area-clients.com 101 o

Toca para cargar la vista previa
< Alerta Eliminar e
6 minutos

viermag, 16 de aqostao de 2019

Santander Espafia i.Como podemos detectarlos?
Hala! L, )

* Redaccion andmala
il + Peticiones poco habituales, que
corregir el problema solicitan datos de cuentas bancarias,
hhn!-'f:-".-rx-.n.'-.".'-.'.!i.an1and1=.r-m::'.'|l CONm usuario y contraseﬁa...
Gracias. 17:84

* URLs sospechosas
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Suplantacion de identidad
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Si bien el phishing es en realidad una suplantacion de
identidad, por lo general se basa en suplantar
entidades u organizaciones.

Sin embargo, cada vez proliferan mas las
suplantaciones de identidad de personas, bien
pertenecientes a la propia empresa, o bien externas de
confianza.




Direccion de remitente que no

corresponde con el real.

marinelife@ommegaonline.org>

De: Mariano Gonzalez [Centro SAT de Llanera | CTIC Centro Tecnoldgic <mariano.gonzalez@ctic.es
Enviado: jueves, 16 de enero de 2020 15:40

Para:

Asunto: Factura mensuales

Senyors,

Us adjunto comprovant de pagament de les factures de Mariano Gonzélez [Centro SAT de Llanera | CTIC Centro Tecnoldgic

http://myb2bcoach.com/17hyd/private sector/9411952 80txjHDkks cloud/zabahbfsa tsux0s4591x/ '

Solicitud que no se
ajusta a la forma
habitual de proceder,
y en otro idioma

salutacions, URL sospechosa

Mariano Gonzélez [Centro SAT de Llanera | CTIC Centro Tecnoldgic

Teléfono 94 418 23 05 Extension 5836

Datos de contacto falsos




Direccion de remitente que no

corresponde con el real.

De: Mariano Gonzalez [Centro SAT de Llanera | CTIC Centro Tecnolégic <r.barba@fullservicesrl.net=
Para:

Enviado: jueves, 12 de diciembre de 2019 12:48:02 CET

Asunto: Invio per posta elettronica: salaro consolidato

Gentile Asturias,
per I'ennesima volta il mio stipendio risulta pia basso di quanto mi spetta. Attendo una spiegazione.
Di sequito il salario del mese di Novembre.

Documento disponibile qui:

https://mariano.gonzalez@ctic_es/aknxqgne/

Cordiali saluti.

Mariano Gonzalez [Centro SAT de Llanera | CTIC Centro Tecnologic mariano.gonzalez@ctic.es




o 2 o )
@ |||II 32% -1229 Wl telecable = 17:42 51 A@

<@ NV

< Bandejadeent.. m B

@ Mariano Gonzélez [Centro SAT de Llane... Factura P-43 88

Info de remitente
que no
corresponde con

el real (logo,
direccién). Adjunto envio la factura

correspondiente al mes.

Hola,

Estimado cliente:

No hemos recibido el pago de esta factura.
Atentamente, Salutacions,

Mariano Gonzalez [Centro SAT de Llanera | ) ,
CTIC Centro Tecnolégic Mariano Gonzalez [Centro SAT de

Llanera | CTIC Centro Tecnologic
Teléfono 95 877 58 30 Extension 4990 Datos g? contacto
alsos
Tel. +34 968 14 03
mariano.gonzalez@ctic.es
w

— Adjunto - FA_P-4388.doc

sospechoso 290 KB




Favor urgente, solicito confidencialidad s
Recibidos X

CEO <maria.garcia@habitos-inseguros.com>
<para juan.perez@habitos-inseguros.com>

9:52 (hace 4 minutos) Yy

Recurro a ti por tu profesionalidad y proactividad. Necesito que realices una transferencia
bancaria para una nueva adquisicion que se hara publica a lo largo del préximo mes. Los datos
para la transferencia se encuentran en el archivo adjunto. Por favor, notificame cuando esté lista.

Este asunto debe ser manejado soélo por ti, por tal motivo, recibiras durante el dia una clausula de
confidencialidad para firmar al respecto.

Para mantener la validez juridica de esta operacion, debemos mantener esta comunicacion
Gnicamente mediante correo electronico.

s 14:42

Aurora !
RE: CONFIDENCIAL

Muchas gracias

Para Alfonsa

Perfecto, Alfonso.

El diserio del correo suele ser el
corporativo

El contenido estd muy bien
redactado

Busca la respuesta inmediata de
la persona, apelando a sus
valores profesionales

Persigue lograr datos o
transacciones econdmicas,
infectar los equipos...

Suele insistir en un caracter
confidencial y urgente, y a
comunicarse Unicamente por
email

Estamos en este momento efectuando una operacion financiera en relacion a la compra de maguinara para la
empresa. Esta operacidn debe ser estriccamente confidencial, y te obliga a no hablar de esto con nadie de
momento en la empresa, ni por teléfono ni por voz.

El anuncic legal de esta adguisicidn serd entre e| 12 y el 15 de febrere de 2019, en nuestras instalaciones,

Para finalizar, necesito gque me indigues el saldo con el gue contamos y el nomero de cuenta. ]

Atentamente.
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Hoax (Bulos) y otros enganos
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* Los hoax o bulos son falsedades difundidas por
medios electronicos y articuladas de manera
deliberada para que sean percibidas como
verdaderas (Wikipedia).

 Adiferencia del phishing, que suele tener un fin
ilicito o lucrativo y un alcance mas restringido o
especifico, los bulos buscan difundir masivamente
informaciones falsas, y pueden llegar a generar
dafos considerables (reputacionales, sociales,
estratégicos, etc.).

* Las fake news son un ejemplo de hoax.




éCodmo reconocer un bulo?

Por lo general, no incluyen fechas ni datos sobre ellas, para lograr
una imagen de “intemporalidad” que les permita estar activos mas
tiempo.

No citan fuentes donde comprobar |a veracidad de la informacion.

Suelen contener un “gancho” para captar la atencion del usuario,
basado en el morbo, en temas monetarios, en causar miedo y sobre
todo en que encaja con el contexto social del momento.

Incluyen una peticion de reenvio (para alertar a otras personas, por
ejemplo), cuyo objetivo es captar direcciones de correo o nimeros
de teléfono y poder realizar posteriores campafas de spam, saturar
ciertos canales o servicios de comunicacion, o simplemente difundir
la informacion falsa el maximo posible.




Algunos hoax populares

* WhatsApp: WhatsApp va a ser de pago de manera inminente...
reenvia este mensaje a X personas antes del dia X.

* Hotmail: Hotmail cerrard sus cuentas. Perderas tus contactos y
tus correos.

* Actimel: Actimel es malo para la salud. Tu cuerpo ya produce L.
Casei y si lo tomas deja de fabricar defensas.

* RedBull: RedBull contiene veneno en su composicion quimica.

* Llamada desde cierto numero de teléfono: Recibes una llamada
telefonica de cierto numero; si aceptas o rechazas la llamada,
alguien accedera a la SIM de tu teléfono, la duplicara y la usara
para cobrarte llamadas a numeros de tarificacion especial.




C Vi
 or TBETMTL BCcem |v || ~* Mepewnats | Bonblue v
OT CDCANFO <cdchan-00426@|cdc-gov.orgq¥y

Tema 2019-nCoV: Coronavirus outbreak in your city (Emergency) 04.02.2020, 22:26

Komy

Distributed via the CDC Health Alert Network Re:SAFTY CORONA VIRUS AWARENESS WHO

February 4, 2020
CDCHAN-00426
@ World Health Organization- S| >

Dear Inbniibwiuis
The Centers for Disease Control and Prevention (CDC) continues to closely f@:ﬁ World Health
monitor an outbreak of a 2019 novel coronavirus (2019-nCoV) in Wuhan City, !:.}~ ;¢ Organization
Hubei Province, China that began in December 2019. CDC has established an T
Incident Management System to coordinate a domestic and international

public health response. Dear Sir,

Updated list of new cases around your city are available at ( )
: oronavirus/2019-nCoV/newcases-cities.html ) Go through the attached document on safety measures regarding the

1

spreading of corona virus.

You are immediately advised to go through the cases above to avoid potential
hazards.
Click on the button below to download

Sincerely,

CDC-INFO National Contact Center
National Center for Health Marketing i

Division of eHealth Marketing

Centers for Disease control and Prevention Symptoms common symptoms include fever,coughcshortness of breath and

breathing difficulties.
o a

Regards,

Dr. Stella Chungong

Specialist wuhan-virus-advisory




Sextorsion

DR TS — g
Asunto Verifique la integridad de sus datos (de acuerdo con nuestro servicio de sequridad, su cuenta ha sido 05/02/2020 14:24
pirateada).
- - ﬁ

iHola!

Soy un hacker profesional que tiene acceso a su sistema operativo.,
También tengo acceso completo a tu cuenta.

Apela a la verglienza

Te he estado observando desde hace unos meses. | .
El hecho es que usted fue infectado con malware a través de un sitio para adultos que visité. d el usuario

Si no estas familiarizado con esto, te lo explicaré.
Trojan Virus me da acceso y control total sobre una computadora u otro dispositivo.
Esto significa que puedo ver todo en su pantalla, encender la camara y el mlcrdfopo/}Qsted no lo sabe

Redaccion

~ éPor que tu antivirus no detecto malware?
eXt rana Respuesta: MI malware usa el controlador, actualizo sus a U antivirus eé silencioso.

?}‘RI
Con un clic del mouse, puedo enviar este video a

d@ont
.
redes sociales.

También puedo publicar el acceso a toda su correspo cia de cofweo elactronico y a los mensajeros que utiliza.

Hice un video que muestra como te masturbas d derecha ves el

video que viste.

e OHICO y contactos en las

Si desea evitar esto, transfiera la cantidad de $527 a mi d\{cwtcom (si no sabe como hacerlo, escriba a
Google: "Comprar Bitcoin").

M direccion de bitcoin (BTC Wallet) @s: i i S s s

Después de recibir el pago, eliminaré el video y usted es nunca mas oira a saber de mi.
Te doy 48 horas para pagar.
Tengo un aviso leyendo esta carta, y el temporizador funcionara cuando abres esta correo.

Archivar una queja en algun lugar no tiene sentido porque este correo electronice no puede ser rastreado como y
mi direccién de bitcoin.
No cometo erroes.




Contrasefa robada + sextorsion

[.&m |ject: password (-) for - is compromised ]

Muestra una contrasefa que el usuario

From

ha utilizado, generalmente en algun
Helio!
S o devics A o il . servicio que ha sido atacado

You entered a password on ane of the sites you visited, and | intercepted it.
This is your password from - on moment of hack: -

Of course you can will change It, or aready changed It
But it doesn matter, my malware updated it every time.

Do not try to contact me or find me, it is impossible, since | sent you an email from your account.

Through your emall, | uploaded malicious code 1o your Operation System,
| saved all of your contacts with friends, colleagues, relatives and a complete history of visits to the Intemet resources.
Also | installed a Trojan on your device and long tome spying for you.

You are not my only victim, | usually lock computers and ask for a ransom.
But | was struck by the sites of intimate content that you often visit.

| am in shock of your fantasies! I've never seen anything like this!

Apela a la verglienza
So, when you had fun on piquant sites (you know what | mean)

| made scroenshot with using my program from your camera of yours device, 1
After that, | combined them 1o the content of the currently viewed site. d e | usuario

There will be laughter when | send these photos to your contacts!
BUT I'm sure you don't want it.

Therelore, | expect payment from you for my silence.
| think $892 is an acceptable price for it!

Pay with Bitcoin.
My BTC walet: 1JTtwbvmM7ymByxPYCByVYCwasjH49J3V|

If you do not know how to do this - enter into Google "how 10 transfer money 10 a bitcoin wallet”, It is not difficult.
After receiving the specified amount, all your data will be immediately destroyed automatically. My virus will also remove itself from your operating system.

My Trojan have auto alert, after this email is read, | will be know it!

| give you 2 days (48 hours) 1o make a payment.

If this does not happen - all your contacts will get crazy shols from your dark secret life!
And so that you do not obstruct, your device will be blocked (also after 48 hours)

Do not be silly!
Police or friends wonY help you for sure ...

p.s. | can give you advice for the future. Do not enter your passwords on unsafe sites.

| hope for your prudence.
Farowol,




i Como saber si mis contrasenas han sido robadas?

'“--have i been pwned?

Check if you have an account that has been compromised in a data breach

https://haveibeenpwned.com/

email address pwned?

@) Firefox Monitor nicio

Comprueba si formaste
parte de una filtracién de
datos en linea.

Averigua qué saben de ti los hackeadores.
Descubre cémo ir siempre un paso por delante.

https://monitor.firefox.com/

Busca tu direccion de correo en filtraciones
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¢ Qué consecuencias pueden tener estos atagues?
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Robo de datos sensibles o confidenciales (datos
personales de empleados / clientes / etc., datos de
proyectos estratégicos...)

Robo de datos bancarios / Transacciones econdmicas
fraudulentas

Acceso ilicito a servicios o herramientas internas de
manera encubierta

Acceso ilicito a servicios online y suplantacién de
identidad

Acceso remoto encubierto a dispositivos y equipos

Blogueo de informacion a cambio de un rescate:
ransomware
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¢ COmo actuar para prevenirlos?
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* Al recibir mensajes inesperados de caracter sospechoso, comprobar si
incluyen evidencias de su naturaleza fraudulenta: remitentes anormales,
contenido extrano, enlaces o archivos adjuntos sospechosos...

* Nunca abrir ni ejecutar los archivos adjuntos
* No acceder a los enlaces incluidos
* No responder al mensaje

* Confirmar con el supuesto remitente si el mensaje es verdadero y ha sido
enviado por él.

* Notificarlo al responsable de sistemas y a las personas que por su perfil sean
susceptibles de recibir el mismo mensaje.

* Evitar el uso de servicios online de caracter personal (redes sociales,
mensajeria, etc.) desde dispositivos corporativos, puesto que tienen una
mayor exposicion a recibir ciertos tipos de contenido fraudulento, y ademas,
pueden tener repercusiones legales.




éSabrias detectar ahora un correo fraudulento?

;Puedes detectar
cuando te estan
enganhando?

HACER EL TEST

https://phishingquiz.withgoogle.com/
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Sitios web inseguros
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La importancia de la navegacion segura mediante https

HTTP

LOS DATOS
NO VIAJAN CIFRADOS

HTTPS

LOS DATOS
VIAJAN CIFRADOS

o




> Home | CTIC

< c o

i Aplicaciones

Stop slider

www.fundacionctic.org

La conexion es segura

Tu informacion (por ejemplo, las contrasefias o los
nameros de las tarjetas de crédito) es privada cuando

se envia a este sitio web. Mas informacian

B Certificado (vélido)
& Cookies: (37 en uso)

¢ Configuracion del sitio web

"B Certificado

General Detalles Ruta de certificacidn

__a Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

« Asegura la identidad de un equipo remoto
» Prueba su identidad ante un equipo remoto
« 2,23.140.1.2.1

«1.3.6.1.4.1.44047.1.1.1

* Para ver detalles, consulte la declaracién de la entidad de ¢

Vilido desde 18/02/2019 hasta 19/05/2019

Declaracidn del emisor |




El pharming, un sistema basado en la suplantacion de un sitio web

Attacker Fake Website
www.nlcebank.com

DNS Server Website
{Local or ISP) www.nicebank.com




iiOjo a la URL del sitio!!

http.//hl.npwey.com/kinb . ‘ c l X || & Welcome to Facebook ;

m-:’Search'-'j- cp- | & Shares Tp- mm- A Sidewiki = | Ap Check + §J Translate - W AutoFill =

3 X - o X
/ B LogintoyourPayPalacc X \\
& C & lsaypal.com.security.alert.conﬁrmation-manager-security.com,c‘ ignin?country.x=UK8&localex=en_UK pi g G"n © v

' PayPal

D-F Email address ‘

Sign Up
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Software malicioso
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'| DiGIcom Software malicioso

DEL COMERCIO DE GLON

* No es recomendable emplear software de descarga de ficheros en un entorno
corporativo, por los riesgos que llevan aparejados estos sistemas.

e Sies necesario utilizarlo, procurar instalarlo en un equipo sin informacion sensible,
o en su defecto configurarlo de forma que no quede compartida ninguna
informacion.

* |gualmente, es recomendable que ese equipo no esté conectado a la red interna.

* Debe extremarse la precaucion a la hora de abrir o ejecutar los archivos descargados,
pues pueden contener malware, troyanos, etc.

* No deben instalarse aplicaciones adicionales salvo en entornos de prueba seguros
(equipos sin conexion a la red interna, sin informacion sensible, con antivirus, etc.).
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Dispositivos de almacenamiento extraibles
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'| DiGIcom Dispositivos de almacenamiento extraibles

DEL COMERCIO DE GLON

No conectar dispositivos de almacenamiento extraibles (memorias y discos externos
USB, tarjetas de memoria, etc.) que no sean de la empresa o estén verificados.

* Sidebe conectarse un dispositivo de terceros, hacerlo en un equipo aislado y con
proteccion antivirus.

No almacenar informacién de la empresa en servicios de almacenamiento online
(Dropbox, Google Drive, etc.) con cuentas personales, puesto que el nivel de
proteccion es menor, y se pierde control sobre la informacion. jRepercusiones legales!

Evitar el envio de informacion corporativa sensible a través de mensajeria instantanea
estandar (WhatsApp, Telegram...) o cuentas de correo personales.

Almacenar la informacidn corporativa en las carpetas o unidades sobre las que se haga
la copia de seguridad.
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La importancia de las contrasenas y su fortaleza

io : I . .
m et denes QIJONreinicia S | /inpulsa
3

E=ZE FADE (@)




N DE DIGIT)
RCI0 DE GIC

| oo Identificacién de doble factor

Doble factor de autenticacion: équé es y por qué lo necesito?

Durante los ultimos dos afios, muchos servicios online han comenzado a ofrecer un doble factor de
autenticacion. Se trata de una medida de seguridad extra que frecuentemente requiere de un codigo
obtenido a partir de una aplicacion, o un mensaje SMS, ademas de una contrasefa para acceder al
servicio. Los sistemas de doble factor de autenticacion son mucho mas seguros que las contraseias.
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PLAN DE D )
DEL COMERCIO DE GLION

entificacion de doble factor

9:41

{ Atrds  Contrasefia y seguridad

o < i ID de Apple Q
Cambiar contrasefia

ID de Apple: j.appleseed@icloud.com

Cambiar preguntas de seguridad

C Cambiar ia... . F .
g de i Cambiar preg de seguridad... | n t rod U C I r CO d Igo
d d Cambiar s g . ey
Autenticacién de doble factor  Desactivada o | e Introduzca el cddigo de seguridad de 6 digitos que aparece
Activar autenticacion de doble factor | Visién general oo ceconea s yusane s esopermras en la aplicacion de autenticacion.

Afiade otra capa de seguridad a tu cuenta para proteger & Nombre, teléfono, correo Autenticacién de doble factor: @ Desactivada

las fotos, documentos y demas datos que guardes con ; = Ahade otra capa de seguridad a tu cuenta para proteger las fotos, documentos y demas -
e L Hind || Contrasefiay seguridad  datos que guardes con Apple. (

E Pago y envio

CORREO ELECTRONICO DE RECUPERACION

[ ]

iCloud
- Continuar
Contenido y compras

jesece@icloud.com Verificada

>

Si olvidas la contrasefia o las preguntas de seguridad,
utilizaremos esta direccién de correo electrénico para

ayudarte a restablecerlas. MacBook Pro
Este MacBook Pro 15

g Phone iTiene problemas para iniciar sesién?
iPhone 11 Pro

io : I . .
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[ *] DiGIcoM ldentificacion de doble factor

DEL COMERCIO DE GLION

iCloud

Autenticacion en dos pasos

Autenticacion de doble factor

. . . . . . Usa la aplicacion de autenticacion (por ejemplo, DUO o

=[5
Se ha enviado un mensaje con un cédigo de verificacion * Google Authenticator) para escanear este codigo QR.
a tus dispositivos. Introduce el cédigo para continuar.

¢No has recibido el cédigo?

O introduce este caodigo en tu
aplicacion de autenticacion

4C7S 7L21 K9HP ECSZ
C3BL OGKA SPER SKY7

ca“(:e'ar m

Pl ] . .. .
m Sormerciantes QIJONreinicia  F\jSn | /inpulsa
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o Contrasenas

L COMERCIO DE GIJON

A pesar de que se habla del final de las contrasenas
como factor exclusivo de autenticacion (por sistemas
de doble factor, identificaciones biométricas, etc.), a
dia de hoy siguen siendo el principal sistema
empleado en empresas para proteger el acceso a
servicios, aplicaciones, dispositivos e informacion.

Por tanto, en la medida de lo posible, debe

fomentarse el empleo de contrasefias fuertes y

seguras, que ofrezcan una mavyor resistencia a

Password: |********x* ataques (fuerza bruta, diccionario...)

(o)

]
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"\ Dicicom Contrasefas

DEL COMERCIO DE GIION numbers,
upper or numbers,

Upper or
lower case  upper and
lower case

Characters letters lower case
letters ; letters,
mixed letters
symbols

upper and
number of PP
lower case

Instantly Instantly Instantly Instantly Instantly
Instantly Instantly Instantly Instantly Instantly

5 Instantly Instantly Instantly 3 secs 10 secs

5 Instantly Instantly 8 secs 3 mins 13 mins
7 Instantly  Instantly 5 mins 3 hours 17 hours
8 Instantly 13 mins 3 hours 10 days 57 days

4 secs 6 hours 4 days 1year 12 years

40 secs 6 days 169 days 106 years 928 years
n 6 mins 169 days 16 years 6kyears 71k years
12 1 hour 12 years 600 years 108kyears 5myears
13 11 hours 314 years 21k years 25myears 423m years

4 days 8kyears  778kyears 1bnyears 5Sbnyears

46 days 212k years 28myears 97bnyears 2tnyears
1lyear 512myears 1bnyears 6tnyears 193tnyears
12years 143myears 36bnyears 374tnyears 14qdyears
126 years 3bnyears ltnyears 23qdyears 1gtyears

Pl ] . .. .
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Q i Contrasenas

* Mas de 8 (10) caracteres

* Minusculas, Mayusculas, Numeros y Simbolos

José.Pérez.Garcia.11031980
ées segura?




DIGICOM Contrasefas
Cosas que NO SE DEBEN UTILIZAR en las contrasenas

* Nombres Propios

* Contrasefna

* Nombre del servicio o aplicacioén (Si la web es
facebook, la clave serd facebook; lo mismo con
gmail, hotmail, etc.)

* Hobbies vy aficiones (Equipos de futbol, artistas o
grupos musicales, nombres de actores o
peliculas, etc.)

* Ndmeros identificativos o nimeros de mavil: Son
muy utilizados y dan sensacion de seguridad,
pero esta informacion se puede conseguir
facilmente por otras vias

 Palabras completas facilmente adivinables

* 654321,111111, A1B2C3DA4...

» qgwerty, asdfgh, etc.

]
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gj DIGICOM Contrasefias

DEL COMERCIO DE GIJON

¢Como hacer entonces una contrasena fuerte DE VERDAD?

* Mas de 8 (10) caracteres
* Minusculas, Mayusculas, Numeros y Simbolos
* Evitar nombres y palabras comunes

 Evitar datos numeéricos facilmente adivinables
(teléfonos, DNI, fechas...)

io : s . .
m et denes QIJONreinicia S | /inpulsa
b

I o=m o go)

Principada de Ast urlas




Contrasefias
ﬂqul VEera.s unao

gz Forma. de crear @

CONTRASENAS SEGURAS @

Pero facilLes de RecoRdar.

http://youtu.be/iVOCmN-g_go




gj DIGICOM Contrasefias

DEL COMERCIO DE GLGON

KASPERSKY3 https://password.kaspersky.com/es/

SECURE PASSWORD CHECK

A Kaspersky Lab no guarda ni almacena tus contrasenas

L s e e s ] ssesssases
No introduzcas tu contrasena real. Este servicio solo tiene fines educativos.

A\ Contiene palabras muy usadas

Tu contrasena puede ser descifrada con un
ordenador comin en

Es el tiempo que necesitas
para recorrer 647 km en tu
Ferrari nuevo

Test your password

Principada de Ast urlas
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DEL COMERCIO DE GLON

DICICOM Contrasenas
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Seguridad de nuestro sitio web
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DEL COMERCIO DE GLON

DICICOM ecommerce
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Recently Blocked Attacks

Top 10 IPs Blocked

January 23, 2021
4:00pm

January 22, 2021
7:26am

January 22, 2021
7:26am

January 22, 2021
7:26am

January 22, 2021
6:00am

January 22, 2021
2:47am

January 21, 2021
5:46am

January 21, 2021
5:46am

195.154.232.125 (France)

Blocked for FancyBox for WordPress <= 3.0.2 - Persistent

X85 in query string: page=fancybox-for-wordpress

37.120.179.241 (Germany)
Blocked for Function Injection in

Epsilon Framework <= 1.2.1

37.120.179.241 (Germany)
Blocked for Function Injection in

Epsilon Framework <= 1.2.1

37.120.179.241 (Germany)
Blocked for Function Injection in

Epsilon Framework <= 1.2.1

51.89.204.20 (United Kingdom)
Blocked for Malicious File Upload

62.210.139.59 (France)
Blocked for WAF-RULE-260

54.39.131.235 (Canada)
Blocked for Function Injection in

Epsilon Framework <= 1.2.1

54.39.131.235 (Canada)
Blocked for Function Injection in

Epsilon Framework <= 1.2.1

Multiple Themes using

Multiple Themes using

Multiple Themes using

(Patterns=)

Multiple Themes using

Multiple Themes using

ecommerce

[
35.247.219.231
176.74.24.97
199.188.200.224
153.92.6.147
157.230.44.77
91.215.216.28
54.39.131.235
37.120.179.241
34.122.18.76

190.107.177.240

Update Blocked IPs

Country

3 Brazil

[#] United Kingdom
E= United States
[ Germany

== Singapore

mm Bulgaria

[« Canada

= Germany

E= United States

= Chile

Block Count
4

4

unién de
comerciantes
Principada de Asturias
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DIGICOM ecommerce

PLAN DE DIGITALIZACION
DEL COMERCIO DE GLION

Scan Type: Custom Malware Signatures: Premium Reputation Checks

Custom scan options selected Signatures updated in real-time Check spam & spamvertising blacklists

Manage Scan Protect More Sites Manage Options

Help Scan Options and Scheduling
START NEW SCAN N N
Find the documentation and help you need Manage scan options including scheduling

Spamvertising Checks ~ SpamCheck  BlacklistCheck ~ ServerState  FileChanges  MalwareScan  ContentSafety  PublicFiles  Password Strength  Vulnerability Scan  User & Option Audit

Scan completed on January 20, 2018 2:12 am EMAIL ACTIVITY LOG VIEW FULLLOG SHOW LOG

Results Found (2) Ignored Results (5) DELETE ALL DELETABLE FILES REPAIR ALL REPAIRABLE FILES

Posts, Comments, & Files 4259 Themes &Plugins 9 Users Checked 4 URLsChecked 2 Results Found 2
‘S(:::::e IP address is blacklisted by a spam filtering ssue Found January 20, 2018 2:10 am @) a
‘i; Type: Spam ® Critical IGNORE DETAILS
‘ ‘ﬁ(h;:;lugm 'Jetpack by WordPress.com” needs an upgrade (5.7 -> ssue Found January 20,2018 2:12 am @) Q
e F Warning IGNORE  DETAILS

Type: Plugin Upgrade

Wo I d I e n C e Plugin Name: Jetpack by WordPress.com
Current Plugin Version: 5.7

New Plugin Version: 5.7.1

’ . . ‘ Details: You need to upgrade "Jetpack by WordPress.com” to the newest version to ensure you have any security fixes the developer has released.
‘ . r I Click here to update now.
‘ ’ Plugin URL: https.//jetpack.com

Wordfence

Principack de Asturlas
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DIGICOM ecommerce

DEL COMERCIO DE GLION

Backup / Restore Migrate / Clone Settings Advanced Tools Premium / Extensions
Files backup schedule: Weekly 4 and retain this many scheduled backups: 2
Database backup schedule: Weekly 4 and retain this many scheduled backups: 2

To fix the time at which a backup should take place, (e.g. if your server is busy at day and you want to run
overnight), or to configure more complex schedules, use UpdraftPlus Premium

Choose your remote storage - -
(tap on an icon to select or @ r ETP r
unselect):

S§3-Compatible {Generic)

g DBropbox Microsoft Azure n
wnuo  OpenStack (Swift)
Amazon 53 |— SFTP [ SCP
DreamObjects
a Rackspace Cloud Files > Google Cloud
Email

L Google Drive ‘& Backblaze

-
&& \icrosoft OneDrive DV webony

You can send a backup to more than one destination with an add-on.

If you choose no remote storage, then the backups remain on the web-server. This is not
recommended (unless you plan te manually copy them to your computer), as losing the web-
server would mean losing both your website and the backups in one event.

Include in files backup: | Plugins

fl v| Themes
v| Uploads
U d ra P Exclude these: backup**backups,backwpup*wp-clone, snapshots
v Any other directories found inside wp-content
Exclude these: upgrade,cache,updraft,backup*backups,mysql.sql,debug.log

The above directories are everything, except for WordPress core itself which you can download afresh
from WordPress.org. See also the "More Files" add-on from our shop.
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DIGICOM ecommerce

DEL COMERCIO DE GLION

© ©@ @ ftp.ubuntu.com - FileZilla

Respuesta: 227 Entering Passive Mode (91,189,88.,46,159,190)
Comando: LIST

Respuesta: 150 Here comes the directory listing.

Respuesta: 226 Directory send OK.

Estado: Directorio listado correctamente
Sitio local: | jbin/ Sitio remoto: |/
i bin| IR
+ @ boot
W cdrom
+ @ dev
v
+ atr
Nombre de archive Tamafio de archive Tipo de archivo Ultima medificacién Nombre de archiva Tamafio de Tipo de archi Ultima modil Permisos Propietario/Grupo
o o
bash B19 KB Archivo 19/04/10 03:51:35 W ubuntu Directorio 12/08/10 ... drwxr-x.. 1001 1001
bunzip2 31KB Archivo 08/02/10 11:54:01
busybox 2 MB Archivo 22/04/10 22:04:58
Sorvor: localhos! ~ ) Databaso: adin_mod
bzcat 31KB Archive 08/02/10 11:54:01 phph L ’
bzemp 3KB Archivo 08/02/10 11:52:01 amleioe ¥ Structure saL Search Query &) Export i Import Operations  off Routines (& Events Triggers ¥ More
Recent Favortes
bzdiff 3KB Archivo 08/02/10 11:54:01 w |Pagenumber: 1 7] 53>
bzegrep 4 KB Archivo 08/02/10 11:54:01 4 admin_cmsms -
% admin_cmsms2 ors
bzexe SKB Archivo 08/02/10 11:54:01 4 admi_cmsmams -
bzfgrep 4 KB Archivo 08/02/10 11:54:01 4. admin_ls2 GOSN D o
. admin_is3 Rows
bzgrep 4 KB Archivo 08/02/10 11:54:01 1 m"n:m Table . Action " Type Collation Size Overhe:
bzip2 31KB Archivo 08/02/10 11:54:01 +. admin_s5 ics_indicator_cale ¢ [ Browse [ Structure % Search 3¢ Insert § Empty @ Drop o InnoDB  utiBmb4_unicoda_ci 40
bzip2recover 10KB Archivo 08/02/10 11:54:01 o ::E’::; mo_analytics_models f¢ |Browso i Stuctwre 4 Soarch 3¢ insert @@ Emply @Drop 5 InnoDB ulBmb4_unicode_ci  '£:8
bzless 2 KB Archivo 08/02/10 11:54:01 . admin_ma3 mo_analytics_models_log W Browse ¥ Structure Insert §# Empty @ Drop 0 InnoDB  uttBmb4_unicode_ci  '§;n
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Dispositivos moviles
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En 2019, los productos y tecnologias de Kaspersky para dispositivos moviles detectaron:

* 3503 952 paquetes de instalacion maliciosos.
¢ 69 777 nuevos troyanos bancarios moviles.

e 68 362 nuevos troyanos de ransomware moviles.

Stalkerware y adware, las dos
ciberamenazas mas peligrosas

CheckPoint: «El hackeo al smartphone de Jeff Bezos no es un hecho
aislado»
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El 'Stalkerware' es un tipo de 'software' malicioso que permanece
oculto en el teléfono de la victima para extraer datos del dispositivo del

usuario

Las aplicaciones tienen acceso a datos personales como la ubicacion del
dispositivo, el historial del navegador, conversaciones en redes sociales

e incluso fotos.

VIEW MULTIMEDIA FILES

== o
< 1
MONITOR INTERNET TraCk Text Messages
ACTIVITY || e
Review texts, iMessages, and multimedia files sent or
received by your child. Yash same piace
Find out more by clicking on the following features:
READ EMAILS
[C I S ] &

ACCESS CONTACTS
AND CALENDAR




Un 'adware' recoge datos privados de los usuarios
para después mostrarles anuncios que les
interesen, e incitan a la descarga de aplicaciones
desde sitios no oficiales generalmente infectados.

TOP APPS OF THE DAY

Download These Great Apps Now

Stlll Single ?
~ % H kK
t Meet single girls in yo Still Single? So am 1!

»Chat HERE

No Thanks




Nuevo ransomware para
Android se distribuye a
través de mensajes SMS

Investigadores de ESET descubren nueva familia de ransomware que afecta a usuarios de Android y que
intenta distribuirse a través de mensajes SMS que son enviados a |os contactos de sus victimas

Hacked by Oleg Pliss. For unlock
device YOU NEED send voucher
Your Device has been Locked code by 100 $/eur one of
You have been caught pratng androd soft this(Moneypack/Ukash/
h-ﬂr‘* ;r’ o nust pay a fine under the PaySafeCard)to
i ? helplock@gmx.com i sent code

2618911226

Pay $200 at attackeremail@gmail.com
= Secure Payments By

(ih Paypal Call




Docenas de apps con adware pululan en Google Play

ESET alerta de aplicaciones falsas de seis
entidades financieras en Google Play

U Energy Rescue
| B
Apple elimina 17 apps del App Store

por tener malware T T

Malware encontrado en 8 aplicaciones de
Google Play Store




2 Billetes Gratis TAM
Consigue 2 Billetes Gratis
TAM

! www.latam.com

4

Mira: http:// /tam/

2 Billetes Gratis TAM.

Estan celebrando su aniversario y hay
una cantidad limitada. Yo ya lo tengo.

e

Un nuevo ataque de phishing mediante SMS
afecta alos usuarios de Android

Oocu L
@consumidores

El timo del codigo de verificacion de WhatsApp: no piques, es
un caso de phishing. Pretenden controlar tu WhatsApp y
acceder a tus datos, tus contactos, tus conversaciones... ;Has
pinchado en el enlace? Te decimos como solucionarlo
ow.ly/HOJ150vTaVU

27 ago.

Codigo de WhatsApp: 123-456

O sigue este enlace para verificar

tu numero: v.whatsapp.com/
123456

No compartas este codigo con

nadie.
adie 22:35

Q38 2:45PM - Sep 2, 2019




ENLACES MALICIOSOS INTENTAN QUE
DESCARGUEMOS FALSAS APLICACIONES
DE FORTNITE PARA ANDROID

Josep Albors | 27 Jun, 2018 | Android | No hay comentarios

Download Fortnite Thailand Free APK for android - YouTube
hnps /'www.youtube com/watch?v=dpn2NO9j4dw

may. 2018 - Subido por Fortnite italia

FORTNITE

rsnrm‘l

"ROVALE

DownIoad fortnite APK for android mobile Thailand - YouTube
https://www.youtube com/watch?v=94Pzpuox-8A

N 4 jun. 2018 - Subido por Fortnite italia

In this video | will show \,ou how to play Fortnite on your android device. The first

Download Fortnite Thailand Free APK for android - ckayatb

e nttps ,/ruwd nevwdeolsuaeo dpn2NO9j4dw.html
In this video I will show you how to play Fortnite on your android device. The first
step you need to do is visit

Fortnlte Android - How to Download Fortnite Android - Open body phone
N 7 ohqu.com/fortnite-android-how-to-download-fortnite-android-6Y"u

31 may. 2018

In this video tutorial | will show you how to download Fortnite on your favorite

android device. The first step

mmm
Android

Downloiy 6.5

Fortnite para Android en apk pure (Pre-registro) antes que la play ...
https://www.hollywoodscenes xyz/watch?v=0XETfnaN518

8 20 abr. 2018 - Subido por GAME OVER

Fortnite para Android en apk pure Descargar Fortnite - Battle Royale APK
(from ... Fortnite Descarguen
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¢Crees que la seguridad es importante?
¢Crees que estas protegido?
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